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Erlauternder Bericht zur VPTS

1 Allgemeine Erlauterungen

1.1 Ausgangslage

Nach dem stetigen Rickgang der Anzahl SARS-CoV-2-Neuinfektionen befindet sich die Schweiz seit
dem 11. Mai 2020 in der so genannten Containmentphase. In dieser soll die konsequente Nachverfol-
gung der Infektionsketten mit gezieltem Contact-Tracing durch die Kantone sowie die anschliessende
Isolation infizierter Personen und die Quarantane fir deren Kontakte dazu fiihren, dass eine Eindam-
mung der Epidemie auch langfristig moéglich wird.

Ein Proximity-Tracing-System, also die SwissCovid-App inklusive der weiteren notwendigen Kompo-
nenten, kann das traditionelle Contact Tracing nicht ersetzen; es kann jedoch als unterstiitzendes In-
strument eingesetzt werden. Dies gilt insbesondere, wenn es von Personen verwendet wird, die sehr
mobil sind und sich wiederholt in Bereichen mit einem hohen Personenaufkommen und ihnen persoénlich
nicht bekannten Personen aufhalten.

Mit den beiden gleichlautenden Motionen SPK-NR 20.3144 vom 22. April 2020 und SPK-SR 20.3168
vom 30. April 2020 (Gesetzliche Grundlagen zur Einfihrung der Corona-Warn-App [Corona-Proximity-
Tracing-App]) wurde der Bundesrat aufgefordert, die notwendige gesetzliche Grundlage zur Einfiihrung
von Corona-Warn Apps («Corona Proximity Tracing»-App) dem Parlament vorzulegen. Mit der Bot-
schaft zu einer dringlichen Anderung des Epidemiengesetzes (EpG)' im Zusammenhang mit dem
Coronavirus (Proximity-Tracing-System) vom 20. Mai 2020 (BBI 2020 4461) unterbreitete der Bundesrat
dem Parlament einen solchen Regelungsvorschlag. Dieser beinhaltete in Erflllung der beiden Motionen
eine technische Lésung, welche keine personenbezogenen Daten zentral speichert, und eine freiwillige
Verwendung der betreffenden App. Im Zuge der parlamentarischen Beratung haben National- und Stéan-
derat den bundesratlichen Vorschlag einerseits erganzt, insbesondere um einen Anspruch auf kosten-
lose Tests auf Infektion und auf Antikdrper gegen Nachweis der Benachrichtigung, dass man potenziell
dem Coronavirus ausgesetzt war (siehe dazu Ziff. 1.2.1 nachfolgend). Andererseits hat das Parlament
dem Bundesrat zudem empfohlen, parallel eine Lésung zu prifen, wonach auch bei Personen, die durch
das System benachrichtigt werden und sich freiwillig in Selbstquarantane begeben, ein Anspruch auf
Erwerbsersatz entsteht, sofern sie aus der Quarantane die Erwerbsarbeit nicht fortsetzen kdnnen (siehe
dazu Ziff. 1.2.2 nachfolgend). Die Vorlage wurde von beiden Raten der Schweizerischen Bundesver-
sammlung fur dringlich erklart und in der Schlussabstimmung vom 19. Juni 2020 verabschiedet.

Seit dem 25. Mai 2020 fand zudem der Pilotversuch zum Schweizer PT-System statt. Die SwissCovid-
App ersetzt die im Pilotversuch getestete App, wobei das System insgesamt weitergefiihrt wird.

1.2 Bezige zu anderen Regulierungen
1.21 Kostenlose Tests

Eine Person, die durch das Proximity-Tracing-System fiir das Coronavirus SARS-CoV-2 nach Arti-
kel 60a EpG (PT-System) dartiber benachrichtigt wurde, dass sie potenziell dem Coronavirus ausge-
setzt war, kann gegen Nachweis der Benachrichtigung kostenlos Tests auf Infektion mit dem Coronavi-
rus und auf Antikorper gegen das Coronavirus durchfiihren lassen (Art. 60a Abs. 4 EpG). Der Bundesrat
hat dieses Recht auf kostenlose Tests und die Ubernahme der Testkosten nicht in der vorliegenden
Verordnung ausgefiihrt. Er regelt die Kriterien und das Verfahren zur Ubernahme der Testkosten durch
den Bund in Artikel 26 und 26a der Covid-19-Verordnung 3 vom 19. Juni 2020 (SR 818.101.24). Dabei
ist das Recht auf einen kostenlosen Test nach einer Benachrichtigung durch die SwissCovid-App Teil
der fur die Kostenlibernahme relevanten Verdachts-, Beprobungs- und Meldekriterien des BAG vom
24. Juni 20202,

' Epidemiengesetz vom 28. September 2012 (SR 818.101).
2 Aktueller Stand jeweils abrufbar unter www.bag.admin.ch > Krankheiten > Infektionskrankheiten bekampfen >
Meldesysteme fir Infektionskrankheiten > Meldepflichtige Infektionskrankheiten > Meldeformulare.
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1.2.2 Erwerbsersatz im Quarantanefall

Mit Schreiben der SGK-NR und der SGK-SR wurde dem Bundesrat empfohlen, eine Lésung zu prtfen,
wonach auch bei Personen, die durch das PT-System benachrichtigt werden und sich freiwillig in Selbst-
quarantane begeben, ein Anspruch auf Erwerbsersatz entsteht, sofern sie aus der Quarantane die Er-
werbsarbeit nicht fortsetzen kénnen. Dabei ist jedoch wichtig zu betonen, dass allein die entsprechende
Benachrichtigung zu keinem Anspruch auf Lohnfortzahlung oder Erwerbsersatzentschadigung flhrt.
Vielmehr wird die «Infoline SwissCovid» (kostenlose Beratung, die im Auftrag des Bundesamtes fiir
Gesundheit [BAG] als nationale Hotline betrieben wird) denjenigen von der App gewarnten Personen,
welche nicht von zu Hause aus arbeiten kdnnen, raten, dass sie den zustandigen kantonalen Dienst
kontaktieren. Dieser wird auf der Basis eines Gesprachs entscheiden, ob er eine Quarantane gegenuber
der betroffenen Person anordnen wird. Wird eine Quarantéane angeordnet bzw. verfligt, so hat die be-
troffene Person nach vorherrschender Meinung Anspruch auf Lohnfortzahlung (nach Art. 324 oder 324a
OR). Diese Frage wurde aber bisher, soweit ersichtlich, gerichtlich noch nicht entschieden. Der An-
spruch auf Erwerbsersatz wird zurzeit in der Covid-19-Verordnung Erwerbsausfall (SR 830.31) geregelt
und soll im Hinblick auf das Ausserkrafttreten dieser Verordnung am 16. September 2020 gestitzt auf
das geplante Covid-19-Gesetz geregelt werden.

1.2.3 Covid-19-Verordnung Pilotversuch Proximity-Tracing

Zwischen dem 25. Mai 2020 und dem 25. Juni 2020 wurde das Schweizer PT-System im Rahmen eines
Pilotversuchs gestiitzt auf Artikel 17a des Bundesgesetzes vom 19. Juni 1992 Uber den Datenschutz
[DSG; SR 235.1] und die Covid-19-Verordnung Pilotversuch Proximity-Tracing vom 13. Mai 2020 (AS
2020 1589) getestet. Dieser Pilotversuch wurde mit Inkrafttreten der gesetzlichen Grundlage (Art. 60a
EpG) und der vorliegenden Verordnung durch den ordentlichen Betrieb des PT-Systems abgeldst. Die
Covid-19-Verordnung Pilotversuch Proximity-Tracing wird mit Artikel 16 der vorliegenden Verordnung
aufgehoben.

2 Internationale Interoperabilitat

Ein wichtiges Ziel des PT-Systems ist die Kompatibilitdt der SwissCovid-App mit gleichartigen auslan-
dischen Apps. Momentan kann die SwissCovid-App die teiinehmenden Personen jedoch nicht benach-
richtigen, sollte sie eine epidemiologisch relevante Anndherung zu einer infizierten Nutzerin oder einem
infizierten Nutzer einer auslandischen App gehabt haben. Die SwissCovid-App ist nicht mit auslandi-
schen Systemen verknupft.

Das Gesetz gibt zur internationalen Interoperabilitat der SwissCovid-App vor, dass ein grenziberschrei-
tender Austausch nur in Frage kommt, wenn ein mit der Schweiz vergleichbares Datenschutzniveau
gewabhrleistet ist (Art. 62a EpG). Weiter miissen auch die Grundprinzipien des PT-Systems berticksich-
tigt werden. Da bislang weder ein abschliessendes technisches Konzept noch rechtliche Vereinbarun-
gen vorliegen, kann die Frage nicht mit der vorliegenden Verordnung geregelt werden. Aktuell wird eine
Interoperabilitdt u.a. mit den Nachbarlandern Deutschland, Italien und Osterreich mit grundsatzlich kom-
patiblen Systemen angestrebt. Sobald die Rahmenbedingungen geklart sind, wird der Bundesrat, soweit
erforderlich, die Verordnung entsprechend anpassen.

3 Erlauterung der einzelnen Bestimmungen
Artikel 1 Gegenstand

Gegenstand dieser Verordnung bilden die Einzelheiten der Organisation, des Betriebs und der Daten-
bearbeitung des PT-Systems. Der Bundesrat erflllt damit seinen Auftrag, diese Einzelheiten auf Ver-
ordnungsstufe zu regeln (Art. 60a Abs. 7 EpG).

Artikel 2 Aufbau

Das PT-System basiert technisch auf dem sogenannten DP-3T-Konzept (Decentralized Privacy Preser-
ving Proximity Tracing), welches unter anderem von der Eidgendssischen Technischen Hochschule
Lausanne entwickelt wurde, und damit auf dem Grundsatz des Datenschutzes durch Technikgestaltung
(«privacy by design»). Es ist mit innovativen kryptografischen Methoden und einer dezentralisierten Da-
tenbearbeitung darauf ausgerichtet, dass moglichst keine Angaben zu bestimmten oder bestimmbaren
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Personen (Personendaten) vorhanden sind. Demnach sind alle Komponenten des PT-Systems sowie
dessen Betrieb so ausgestaltet, dass personenbezogene Daten nur dann bearbeitet werden, wenn dies
systembedingt erforderlich ist. Entsprechend sind bei der Datenbearbeitung alle angemessenen tech-
nischen und organisatorischen Massnahmen zu treffen, um zu verhindern, dass die teilnehmenden Per-
sonen bestimmbar sind (Art. 60a Abs. 5 Bst. a EpG). Zugleich sieht das PT-System vor, dass die Daten
so weit wie moglich auf dezentralen Komponenten, d.h. auf den Mobiltelefonen der teilnehmenden Per-
sonen, bearbeitet werden. Insbesondere dirfen Daten, die auf dem Mobiltelefon einer teilnehmenden
Person Uber andere Personen erfasst werden, ausschliesslich auf diesem Mobiltelefon bearbeitet und
gespeichert werden (Art. 60a Abs. 5 Bst. b EpG). Der Aufbau des PT-Systems gemass Artikel 2 stellt
sicher, dass diesen Anforderungen nachgekommen wird.

Nach Absatz 1 gliedert sich das PT-System in mehrere Komponenten, in welchen jeweils nur diejenigen
Daten gespeichert werden, die zum Betrieb des Gesamtsystems erforderlich sind. Es umfasst einerseits
ein System zur Verwaltung der Annaherungsdaten (VA-System), das aus einer App-Software fiir das
Mobiltelefon (SwissCovid-App) und einem entsprechenden Backend besteht (VA-Backend). Das PT-
System umfasst andererseits ein System zur Verwaltung von Codes zur Freischaltung der Benachrich-
tigungen (Codeverwaltungssystem), das aus einem webbasierten Frontend und einem Backend be-
steht. Der Inhalt, die Funktionsweise und das Zusammenspiel der verschiedenen Komponenten wird
detailliert bei den Artikeln 5, 6 und 9 geregelt (siehe entsprechende Erlauterungen).

Absatz 2 halt fest, dass das VA-Backend und das Codeverwaltungssystem als zentrale Server vom
BAG betrieben werden. Diese, flr das Funktionieren der SwissCovid-App erforderlichen zentralen Be-
standteile, werden im Auftrag des BAG vom Bundesamt fur Informatik und Telekommunikation (BIT)
entwickelt und betrieben. Die Verwendung erforderlicher zentraler Bestandteile dndert nichts daran,
dass jegliche auf dem Mobiltelefon einer teilnehmenden Person Gber andere Personen erfassten Daten
ausschliesslich auf diesem Mobiltelefon bearbeitet und gespeichert werden (Art. 60a Abs. 5 Bst. b
EpG).

Artikel 3 Freiwilligkeit

Absatz 1 prazisiert die gesetzliche Vorgabe der freiwilligen Teilnahme am PT-System (Art. 60a Abs. 3
Satz 1 EpG) dahingehend, dass sowohl die Installation als auch der Einsatz (d.h. insbesondere die
Aktivierung der Bluetooth-Funktion) der SwissCovid-App freiwillig sind.

Erganzend anzumerken bleibt, dass von Gesetzes wegen Behorden, Unternehmen und Einzelpersonen
keine Person aufgrund ihrer Teilnahme oder Nichtteilnahme am PT-System bevorzugen oder benach-
teiligen durfen und abweichende Vereinbarungen unwirksam sind (Art. 60a Abs. 3 Satz 2 EpG).

Absatz 2 stellt daruber hinaus klar, dass im Infektionsfall die Eingabe des Freischaltcodes zur Benach-
richtigung der Ubrigen teilnehmenden Personen, dass diese potenziell dem Coronavirus ausgesetzt wa-
ren, ebenfalls freiwillig ist und eine ausdruckliche Einwilligung der infizierten Person voraussetzt. Die
Benachrichtigung der potenziell dem Coronavirus ausgesetzten Personen erfolgt zwar ohne Angabe
von Personendaten; trotzdem kann eine benachrichtigte Person unter Umstanden anhand der Sozial-
kontakte der letzten Tage eruieren, um wen es sich bei der infizierten Person handelt, zu welcher sie in
epidemiologisch relevanten Kontakt war. Da damit der benachrichtigten Person auch bewusst wird,
dass sich die betreffende Person mit dem Coronavirus infiziert hat, handelt es sich um die Bekanntgabe
von besonders schiutzenswerten Personendaten, welche eine ausdrickliche Einwilligung der betreffen-
den Person voraussetzt (vgl. Art. 3 Bst. c Ziff. 2 und Art. 4 Abs. 5 Satz 2 DSG). Die App informiert die
infizierte Person Uber diesen Fakt. Erst mit der Bestatigung in der SwissCovid-App, dass die infizierte
Person dies verstanden hat und trotzdem die anderen teilnehmenden Personen benachrichtigen
mdchte, werden die anderen Personen benachrichtigt.

Artikel 4 Verantwortliches Bundesorgan

Auf das PT-System ist die Bundesgesetzgebung lber den Datenschutz anwendbar (Art. 60a Abs. 6
EpG). Das Gesamtsystem mit allen Komponenten (einschliesslich der SwissCovid-App) untersteht in-
tegral der datenschutzrechtlichen Verantwortung des systembetreibenden BAG. So werden das VA-
Backend und das Codeverwaltungssystem im Auftrag des BAG zwar vom BIT betrieben (siehe Erlaute-
rung zu Art. 2 Abs. 2). Dies andert aber nichts daran, dass die datenschutzrechtlichen Anspriiche (insb.
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auf Auskunft und Berichtigung; vgl. Art 5 Abs. 2 und Art. 8 DSG) gegebenenfalls gegeniiber dem BAG
geltend zu machen sind. Diese Anspriche greifen allerdings nur, soweit tatsdchlich Personendaten
(Art. 3 Bst a DSG) vorhanden sind und das BAG auf diese auch Zugriff hat. Das wird weitest mdglich
gerade verhindert durch die massgeblichen Grundsatze des Datenschutzes durch Technikgestaltung
(insb. Art. 60a Abs. 5 Bst. a und b EpG; siehe dazu Erlduterungen zu Artikel 2). So ist es dem BAG
beispielsweise nicht moglich, Auskunft Gber die zu einer bestimmten Person erfassten Annahrungen zu
erteilen oder diese Daten zu korrigieren. Das BAG kann solche Daten nicht einsehen, da sie dezentral
einzig auf den Mobiltelefonen gespeichert werden.

Artikel 5 Funktionsweise im Grundbetrieb

Absatz 1 beschreibt den Inhalt der im VA-Backend gespeicherten Daten, welche es den SwissCovid-
Apps zum Abruf zur Verfigung stellt. Es handelt sich um alle privaten Schllissel (sog. «private keys»)
von nachweislich infizierten teilnehmenden Personen in dem Zeitraum, in welchem epidemiologisch
eine grosse Wahrscheinlichkeit besteht, dass die infizierte Person bereits ansteckend war (siehe insb.
Erlduterungen zu Art. 6 Abs. 3). Zusatzlich enthalt das VA-Backend auch das jeweilige Datum des
Schlissels.

Absétze 2—4: Absatz 2 legt die Funktionen fest, welche die SwissCovid-App gemass Einleitungssatz
«unter Verwendung einer Schnittstelle zum Betriebssystem des Mobiltelefons» erfiillt. Konkret ist die
betreffende Schnittstelle nutzbar im gemeinsam von Google und Apple entwickelten sogenannten «Ex-
posure Notificiation Framework». Sie steht zur Verfligung mit den aktuellsten iOS- und Android-Versio-
nen von Apple bzw. Google (ab Version 13.5 fur iOS bzw. Version 6 und héher mit den neuesten Google
Play Diensten fur Android). Die darauf abgestitzte SwissCovid-App ist daher grundsatzlich funktionsfa-
hig auf Betriebssystem-Versionen, welche die betreffende Schnittstelle beinhalten. Durch die Verwen-
dung der Schnittstelle ist insbesondere die Bluetooth-Messung genauer und der zusatzliche Stromver-
brauch wird auf ein Minimum reduziert. Ausserdem ermaéglicht die Schnittstelle, dass die App im Hinter-
grund lauft, falls sie aktiviert ist. Aus technischer Sicht unterstitzt das zugrundeliegende Betriebssystem
respektive die betreffende Schnittstelle zum Betriebssystem des Mobiltelefons die SwissCovid-App
massgeblich bei der Erfullung ihrer Funktionen, auch wenn Betriebssystem bzw. Schnittstelle nicht ei-
gentlicher Bestandteil der SwissCovid-App (und insofern auch keine Komponenten des PT-Systems
nach Artikel 2) sind.

Aus rechtlicher Sicht sind fir das PT-System mit seinen Komponenten wiederum die Vorgaben nach
Artikel 60a EpG und dieser Verordnung massgeblich. Diese Vorgaben erfassen als solche die von der
SwissCovid-App verwendeten Funktionen der Betriebssysteme von Google und Apple nicht. Vor diesem
Hintergrund rechnet die Verordnung die vom Betriebssystem erbrachten massgeblichen Funktionen
rechtlich der SwissCovid-App zu. Konkret bedeutet das insbesondere:

o Absatz 3 halt fest, dass die lber die Schnittstelle genutzten Funktionen der Betriebssysteme die
Vorgaben von Artikel 60a EpG und dieser Verordnung erfullen missen, obwohl die Betriebssysteme
von Google und Apple als solche nicht der vorliegenden Verordnung unterstehen. Dies bedeutet,
dass bei einer Anderung der Android- oder iOS-Software im fiir die App relevanten Bereich, womit
die Bestimmungen der Verordnung nicht mehr erfillt waren, der Bundesrat entweder die Verordnung
im Rahmen der gesetzlichen Vorgaben anpassen oder — falls dies nicht moglich ist — die Zusam-
menarbeit (Verwendung der Schnittstelle zum Betriebssystem) beenden musste.

o Dabei ist nach Absatz 3 das systembetreibende BAG verpflichtet, sich zu vergewissern, dass die
Uber die Schnittstelle genutzten Funktionen der Betriebssysteme die entsprechenden Vorgaben ein-
halten, insbesondere indem es entsprechende Zusicherungen von Google und Apple einholt.

o Diesbezlglich anzumerken bleibt, dass Artikel 60a Absatz 5 Buchstabe e EpG fiir alle Komponenten
des PT-Systems die Offentlichkeit des Quellcodes und der technischen Spezifikationen statuiert,
wahrend Apple und Google als kommerzielle Unternehmen die Quellcodes fir ihre Betriebssysteme
(und die verwendete Schnittstelle) aber nicht offenlegen. Dieses Umstandes war sich der Gesetzge-
ber bei der Verabschiedung der betreffenden Bestimmungen bewusst. Absatz 3 halt daher klarend
auch fest, dass die Uber die Schnittstelle genutzten Funktionen der Betriebssysteme die Regelung
betreffend den Quellcode nach Artikel 60a Absatz 5 Buchstabe e EpG nicht erfiillen missen. Das
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berthrt hingegen die Publikation der technischen Spezifikationen (und die damit einhergehenden
Verpflichtungen des BAG) nicht.

Im Detail funktioniert die SwissCovid-App zusammen mit dem Betriebssystem folgendermassen:

Buchstabe a: Das Betriebssystem generiert jeden Tag einen neuen privaten Schlissel, der keine
Ruckschlisse auf die SwissCovid-App, das Mobiltelefon und die teilnehmende Person ermdglicht.
Buchstabe b: Die Erfassung der Anndherungen zwischen teilnehmenden Personen basiert auf der
Bluetooth-Funktechnologie; vom PT-System werden keine Standortdaten beschafft oder in anderer
Art und Weise bearbeitet (Art. 60a Abs. 5 Bst. ¢ EpG). So muss bei Geraten mit Android-Betriebs-
systemen zwar die Standortermittlung aktiviert sein, damit Bluetooth funktioniert. Die SwissCovid-
App hat jedoch zu keiner Zeit Zugriff auf den Standort der teilnehmenden Personen. Innerhalb der
Reichweite von Bluetooth tauscht sodann das jeweilige Betriebssystem mit allen anderen Betriebs-
systemen, welche ebenfalls eine von Google oder Apple autorisierte und kompatible App installiert
haben, einen mindestens halbstlindlich wechselnden Identifizierungscode (sog. «random ID») aus.
Dieser wird aus einem aktuellen privaten Schliissel gemass Buchstabe a abgeleitet, kann aber nicht
auf diesen Schlussel zurtickgefihrt werden und ermdglicht ebenfalls keine Rickschlisse auf die
SwissCovid-App, das Mobiltelefon und deren Benutzerinnen und Benutzer.

Buchstabe c: Das Betriebssystem speichert auf dem Mobiltelefon die empfangenen Identifizierungs-
codes, die Signalstarke, das Datum und die geschatzte Dauer der Annaherung. Der Austausch funk-
tioniert wie ausgefiihrt innerhalb der Reichweite der Bluetooth-Funktechnik. Mit anderen Worten wer-
den alle ldentifizierungscodes innerhalb von potenziell bis zu 50 Metern ausgetauscht und gespei-
chert. Dabei ist der Austausch und die Speicherung nicht auf Mobiltelefone mit Schweizer SwissCo-
vid-Apps beschrankt; beides ist grundsatzlich mdéglich fir alle Mobiltelefone, welche das «Exposure
Notification Framework» fir ihre (untereinander kompatiblen) Proximity-Tracing-Apps verwenden.
Dies ist aus technischer sowie datenschutzrechtlicher Sicht aus folgenden Griinden erforderlich:
Technisch gesehen werden je nach Mobiltelefontyp unterschiedlich starke Bluetooth-Signalstarken
verwendet. Die Verschlisselung der ausgestrahlten Datenpakete umfasst auch die Angabe, wie
stark das Sendemodul dieses Telefons gesendet hat, was zur Abschatzung der Distanz (anhand der
empfangenen Signalstarke) durch das empfangende Mobiltelefon erforderlich ist. Ebenfalls kann das
Betriebssystem anhand des ausgesendeten ldentifizierungscodes nicht erkennen, ob die schweize-
rische oder eine kompatible auslandische Proximity-Tracing-App verwendet wird. Zum datenschutz-
rechtlichen Schutz der teilnehmenden Personen wird eine Entschlisselung u.a. der eingebetteten
Signalstarke (und folglich von der SwissCovid-App daraus abgeleitet die Bestimmung der als epide-
miologisch relevanten definierten Annadherungen gemass Bst. e) erst nach einer Infektionsmeldung
(im Hinblick auf eine Benachrichtigung) vorgenommen. Der Identifizierungscode kann mit anderen
Worten nicht ohne den privaten Schlussel der infizierten Person entschlisselt werden. Das bedeutet:
Nur wenn das PT-System gemass Artikel 62a EpG mit einem entsprechenden auslandischen Sys-
tem verbunden wurde (d.h. angemessener Schutz der Personlichkeit vorausgesetzt), kann es gege-
benenfalls Identifizierungscodes von Personen, welche auslandische Apps verwenden, ebenfalls
entschlisseln (und vice versa).

Buchstabe d: Die SwissCovid-App ruft weiter periodisch eine Liste der privaten Schliissel der infi-
zierten Benutzerinnen und Benutzer ab und lasst vom Betriebssystem Uberprifen, ob mindestens
ein lokal gespeicherter Identifizierungscode mit einem privaten SchllUssel der Liste generiert wurde.
Buchstabe e: Ist dies der Fall und sind die als epidemiologisch relevant definierten Annaherungsbe-
dingungen erfilllt, so gibt die SwissCovid-App die Benachrichtigung aus. Aktuell sind gemass Anhang
diese epidemiologischen Annaherungsbedingungen erfiillt, wenn zu mindestens einem Mobiltelefon
einer infizierten teilnehmenden Person eine raumliche Annaherung von 1,5 Metern oder weniger
bestand (geschatzt anhand der Starke der empfangenen Signale) und die Summe der Dauer aller
solchen Anndherungen innerhalb eines Tages fiinfzehn Minuten erreicht. Gemass Absatz 4 fihrt das
Eidgendssische Departement des Innern (EDI) diese Annaherungsbedingungen respektive den be-
treffenden Anhang entsprechend dem aktuellen Stand der Wissenschaften nach.
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Artikel 6 Funktionsweise nach einer Infektion

Absatz 1 schreibt vor, dass im Falle einer (durch einen positiven Test auf SARS-CoV-2) nachgewiese-
nen Infektion die zugriffsberechtigte Fachperson (siehe dazu Erlauterungen zu Artikel 9) im webbasier-
ten Frontend des Codeverwaltungssystems einen einmalig einlésbaren und 24 Stunden giltigen (vgl.
Art. 13 Abs. 2) Freischaltcode generiert (sog. «Covidcode»). Zusatzlich gibt sie im System das Datum
des Auftretens der ersten Symptome, oder, falls die infizierte Person keine Symptome zeigt, das Test-
datum ein.

Nach Absatz 2 gibt die zugriffsberechtigte Fachperson den Freischaltcode der infizierten Person be-
kannt. Diese kann den Freischaltcode innerhalb einer Bedenkfrist von 24 Stunden (Glltigkeitsdauer des
Freischaltcodes) in ihre SwissCovid-App eingeben und bestatigen, dass sie die betreffenden teilneh-
menden Personen benachrichtigen lassen will. Die Eingabe des Freischaltcodes und die Benachrichti-
gung der anderen teilnehmenden Personen erfolgt damit nur mit der ausdricklichen Einwilligung der
infizierten Person (Art. 3 Abs. 2).

Nach Absatz 3 bestatigt das Backend des Codeverwaltungssystems gegeniiber der SwissCovid-App
die Gultigkeit des eingegebenen Freischaltcodes. Vom Datum des Auftretens der ersten Symptome
respektive des positiven Tests zieht es zwei Tage ab und Ubermittelt dieses neue Datum der SwissCo-
vid-App. Diese zwei Tage vor Auftreten der Symptome entsprechen dem Zeitraum, in welchem epide-
miologisch eine grosse Wahrscheinlichkeit vorliegt, dass die infizierte Person bereits ansteckend war,
obwohl sie noch keine Symptome hatte. Damit kdnnen auch Personen gewarnt werden, welche mit der
infizierten Person in Kontakt waren, bevor diese selbst von ihrer Infizierung wusste, mitunter aber bereits
ansteckend war.

Nach Absatz 4 sendet die SwissCovid-App nach Bestatigung der Gilltigkeit des Freischaltcodes die
folgenden Daten an das VA-Backend: alle privaten Schlissel fiir jeden Tag ab dem Zeitpunkt, an dem
eine Ansteckung wie beschrieben moglich war, sowie das Datum des jeweiligen Schlissels.

Nach Absatz 5 setzt das VA-Backend diese privaten Schlissel mit ihrem jeweiligen Datum auf seine
Liste zum Abruf durch die anderen SwissCovid-Apps, welche anhand der privaten Schllissel auf dieser
Liste vom Betriebssystem Uberprifen lassen, ob sie zur infizierten Person in einem nahen Kontakt wa-
ren.

Nach Absatz 6 erzeugt die SwissCovid-App nach der Ubermittiung der privaten Schliissel einen neuen
privaten Schlissel, von welchem nicht auf friihere private Schllssel zuriickgeschlossen werden kann.
Momentan werden alle privaten Schliissel so generiert, dass von ihnen nicht auf friihere private Schlis-
sel zurlickgeschlossen werden kann, weshalb die App einfach reguldr am nachsten Tag einen neuen
privaten Schliissel generiert. Absatz 6 bleibt jedoch insofern notwendig, als dass sie den Grundsatz
festlegt, dass von den privaten Schllisseln vor einer Meldung der Infizierung (welche im VA-Backend
gespeichert werden) nicht auf die privaten Schllissel nach einer gemeldeten Infizierung geschlossen
werden darf. Dies um zu verhindern, dass beispielsweise eine Isolation der betreffenden Person mittels
dieser privaten Schlussel Uberwacht werden kénnte (vgl. auch Art. 60a Abs. 2 Satz 2 EpG).

Artikel 7 Inhalt der Benachrichtigung

Absatz 1 gibt den Inhalt der Benachrichtigung vor, welche die teilnehmenden Personen gegebenenfalls
gemass Artikel 5 Absatz 2 Buchstabe e erhalten. Eine benachrichtigte Person wird von der SwissCovid-
App informiert, dass sie potenziell dem Coronavirus ausgesetzt war (Bst. a) und an welchem Tag dies
zum letzten Mal der Fall war (Bst. b). Sie erfahrt demgegenuber nicht, wer infiziert ist und die Benach-
richtigung ausgeldst hat. Einzig der behandelnde Arzt oder die behandelnde Arztin und die zugriffsbe-
rechtigte Fachperson gemass Artikel 9 kennen die Identitat der infizierten Person, welche den Frei-
schaltcode eingibt. Es kann jedoch sein, dass die benachrichtigte Person anhand der Sozialkontakte
der letzten Tage eruieren kann, um wen es sich bei der infizierten Person handeln kann. Dies Iasst sich
aber nicht verhindern und ist auch bei der traditionellen Nachverfolgung von Kontakten (klassisches
Contact Tracing) nicht anders. Im Weiteren beinhaltet die Benachrichtigung den Hinweis auf die Infoline
SwissCovid des BAG zur kostenlosen Beratung (Bst. c¢) sowie Verhaltensempfehlungen des BAG, die
gemass den jeweils aktuellen epidemiologischen Erkenntnissen auf eine Unterbrechung der Infektions-
ketten hinzuwirken versuchen (Bst. d).
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Absatz 2 statuiert, dass das PT-System den teilnehmenden Personen keine Anweisungen erteilt. Das
PT-System kann weder eine medizinische Einschatzung vornehmen, noch anstelle der zustandigen
Behorden epidemienrechtliche Massnahmen anordnen (wie z.B. eine Quaranténe). Das PT-System und
die mit ihm bearbeiteten Daten durfen von den zustéandigen kantonalen Behdrden auch nicht zur Anord-
nung und Durchsetzung von Massnahmen nach den Artikeln 33-38 EpG verwendet werden (Art. 60a
Abs. 2 Satz 2 EpG). Insbesondere kann damit auch keine angeordnete Quarantane tiberwacht werden.
Das PT-System und die mit ihm bearbeiteten Daten dienen (rudimentare statistische Auswertungen
vorbehalten) letztlich «nur» der Benachrichtigung von Personen, die potenziell dem Coronavirus aus-
gesetzt waren (Art. 60a Abs. 2 Satz 1 EpG).

Artikel 8 Inhalt des Codeverwaltungssystems

Nach Absatz 1 werden im Codeverwaltungssystem die folgenden Daten gespeichert: die Freischalt-
codes (Bst. a); das Datum, an dem die ersten Symptome aufgetreten sind, oder, falls die infizierte Per-
son keine Symptome hat, das Testdatum (Bst. b); schliesslich auch der Zeitpunkt der Vernichtung dieser
Daten, die gemass Artikel 13 Absatz 2 24 Stunden nach der Generierung des Codes erfolgt (Bst. c).

Absatz 2 halt fest, dass diese Daten keine Rickschllisse auf die teilnehmenden Personen zulassen.
Einzig die zugriffsberechtigte Person nach Artikel 9 weiss, flir wen sie den Freischaltcode generiert.
Diese Information wird jedoch nirgends im PT-System erfasst. Gegenliber der SwissCovid-App wird
vom Codeverwaltungssystem die Gliltigkeit des Freischaltcodes lediglich bestatigt; das Codeverwal-
tungssystem hat in keinem Moment die Information, welcher Person dieser Freischaltcode zugerechnet
wird.

Artikel 9 Zugriffsberechtigungen auf das Codeverwaltungssystem

Absatz 1 definiert die zugriffsberechtigten Personen, die den Freischaltcode ausgeben kdénnen. Der
Freischaltcode wird durch diejenigen Personen generiert und herausgegeben, welche vom Kanton oder
bei Militarangehorigem im Dienst vom Eidgendssischen Departement fir Verteidigung, Bevdlkerungs-
schutz und Sport (VBS) mit dem klassischen Contact Tracing betraut sind. Dabei kann der Kanton oder
das VBS seine eigene Organisationsstruktur dazu verwenden, oder private Organisationen mit dem
klassischen Contact Tracing beauftragen. Als potenzielle Zugriffsberechtigte in Frage kommen kénnen
gegebenenfalls auch die behandelnde Arztin oder der behandelnde Arzt und deren Hilfspersonen. Da-
bei ist die Zugriffsberechtigung stets auf die Generierung eines Codes nach einer nachgewiesenen In-
fektion beschrankt; es besteht kein lesender oder bearbeitender Zugriff auf Daten des PT-Systems.

Absatz 2 schreibt vor, dass die zugriffsberechtigten Personen sich Uber das zentrale Zugriffs- und Be-
rechtigungssystem der Bundesverwaltung fir Webapplikationen (elAM-System) anmelden (woflr sie
eine elektronische Identitat bendtigen).

Gemass Absatz 3 erteilt und verwaltet das BAG die Zugriffsrechte. Es kann Kantonsarztinnen und Kan-
tonsarzte, den Oberfeldarzt der Armee oder einzelne ihrer Hilfspersonen dazu berechtigen, die Zugriffs-
rechte an Hilfspersonen zu vergeben. Dabei ist zu beachten, dass das BAG gestlitzt auf Artikel 10 Ab-
satz 2 die Vergabe der Zugriffsberechtigungen auch an Dritte Gbertragen kann.

Artikel 10 Leistungen Dritter

Absatz 1 erlaubt dem systembetreibenden BAG, Dritte zu beauftragen, den SwissCovid-Apps die Liste
der fur die Benachrichtigungen erforderlichen Daten im Abrufverfahren zur Verfiigung zu stellen. Konk-
ret nutzt das BAG (respektive in dessen Auftrag wiederum das BIT) aktuell Amazon Webservices, um
die Liste mit den privaten Schlisseln ber deren Content Delivery Network (CDN) zu verteilen. Die
Nutzung dieses Dienstes ist erforderlich, weil die (potenziell Millionen von) SwissCovid-Apps in einer
hohen Frequenz nach Updates dieser Liste nachfragen, womit eine riesige Anzahl von Abfragen verar-
beitet werden muss. Auch beauftragte Dritte kdnnen die auf der Liste erfassten anonymen privaten
Schlissel von infizierten Personen keinen Personen zuordnen.

Im Weiteren kann das BAG nach Absatz 2 geeignete private oder 6ffentliche Organisationen mit der
Vergabe (und damit auch der Verwaltung) der Zugriffsberechtigungen auf das Codeverwaltungssystem
beauftragen. Der gegebenenfalls beauftragte Dritte muss Gewahr fiir eine zuverlassige und rechtlich
korrekte Uberprifung der Berechtigung der Fachpersonen bieten.
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Absatz 3 schreibt vor, dass dermassen beauftragte Dritte vertraglich verpflichtet sein missen, die Vor-
gaben nach Artikel 60a EpG und dieser Verordnung einzuhalten. Dazu hat das BAG (respektive gege-
benenfalls in dessen Auftrag das BIT) entsprechende Vertrage abzuschliessen und die Einhaltung die-
ser Vorgaben zu kontrollieren. Die Bestimmung stellt zudem klar, dass davon die Regelung betreffend
den Quellcode nach Artikel 60a Absatz 5 Buchstabe e EpG ausgenommen ist. So hat der Gesetzgeber
diese Vorgabe, dass der Quellcode aller Komponenten des PT-Systems offentlich ist, im Bewusstsein
verabschiedet, dass fir die Verteilung der Liste mit den privaten Schllisseln das CDN von Amazon
Webservices genutzt wird und dass insofern der Quellcode nicht offentlich ist.

Artikel 11 Protokoll liber Zugriffe

Absatz 1 regelt die anwendbaren Vorschriften fir die Speicherung und Auswertung von Logdaten. So
werden die Zugriffe der berechtigten Fachpersonen zur Generierung des Freischaltcodes zum Zweck
der Datensicherheit geloggt. Bei der Benutzung des VA-Systems werden zudem beim Eintritt des Da-
tenverkehrs in das Bundesnetzwerk zum Zweck der Sicherung der elektronischen Infrastruktur die
Randdaten zu diesen Kommunikationsdaten geloggt. Zur Verhinderung einer personenbezogenen Aus-
wertung bei der Datentbermittlung eines infizierten Teilnehmers oder einer infizierten Teilnehmerin wird
zusatzlicher Datenverkehr generiert. Es ist den Bundesbehdrden nicht mdglich, eine Infizierung einer
bestimmten Person, einem bestimmten Mobiltelefon oder einer bestimmten SwissCovid-App zuzuord-
nen. Die Speicherung und Auswertung der betreffenden Protokolle untersteht den Artikeln 57i-57q des
Regierungs- und Verwaltungsorganisationsgesetzes vom 21. Marz 1997 (RVOG; SR 172.010) und der
Verordnung vom 22. Februar 2012 Uber die Bearbeitung von Personendaten, die bei der Nutzung der
elektronischen Infrastruktur des Bundes anfallen (SR 172.010.442). Im Weiteren werden auch Logs der
Zugriffe auf die Liste nach Artikel 10 Absatz 1 (d.h. im CDN von Amazon Webservices) erstellt. Der
aktuell beauftragte Dritte Amazon Webservices ist vertraglich verpflichtet, diese in der Region «EU
(Frankfurt)» zu speichern und selber nicht zu verwenden. Das BIT verfuigt Gber einen Zugriff auf diese
Logdaten. Die genannten Bestimmungen werden auch fiir die Speicherung und Auswertung dieser Pro-
tokolle durch das BIT fur anwendbar erklart.

Absatz 2 stellt sodann klar, dass das PT-System Uber diese Protokolle und die Aufzeichnung von An-
naherungen hinaus keine Protokolle von Aktivitdten des Frontends des Codeverwaltungssystems und
der SwissCovid-Apps aufzeichnet.

Artikel 12 Bekanntgabe zu Statistikzwecken

Das BAG stellt dem Bundesamt fir Statistik (BFS) periodisch den aktuellen Stand der in den beiden
Backends vorhandenen Daten fir statistische Auswertungen zur Verfligung (vgl. Art. 60a Abs. 2 Satz 1
EpG). Diese Daten werden dem BFS in vollstdndig anonymisierter Form zur Verfligung gestellt, um
rudimentare statistische Auswertungen zu ermdglichen (insb. Anzahl der von den berechtigten Fach-
personen generierten Freischaltcodes und der von teilnehmenden Personen in der SwissCovid-App
eingegebenen Freischaltcodes). Diesbeziiglich gilt zu beachten, dass auch das BFS gemass Artikel 13
Absatz 5 verpflichtet ist, diese Daten innerhalb der jeweiligen Fristen nach Artikel 13 zu vernichten. Es
bleibt somit ausgeschlossen, dass zu Statistikzwecken Daten langer aufbewahrt werden durfen, als es
fur die Benachrichtigung gemass Artikel 5 Absatz 2 Buchstabe e erforderlich ware (vgl. Art. 60a Abs. 5
Bst. d EpG).

Artikel 13 Vernichtung der Daten

Die mit dem PT-System bearbeiteten Daten sind zu vernichten, sobald sie fiir die Benachrichtigung der
teilnehmenden Personen nicht mehr erforderlich sind (Art. 60a Abs. 5 Bst. d EpG). Dies bedingt unter-
schiedliche Zeitpunkte fur die Vernichtung:

e Abs. 1: Die Anndherungsdaten, welche lediglich fur den Zeitraum einer méglichen Ansteckung rele-
vant sind, werden fortlaufend nach 14 Tagen geldscht.

e Abs. 2: Der Freischaltcode wird 24 Stunden nach der Erstellung durch die medizinische Fachperson
geldscht und zwar unabhangig davon, ob er verwendet wurde oder nicht.

e Abs. 3: Protokolldaten von nach Artikel 10 Absatz 1 beauftragten Dritten werden 7 Tage nach ihrer
Erfassung vernichtet.
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e Abs. 4: Im Ubrigen richtet sich die Vernichtung der Protokolldaten nach Artikel 4 Absatz 1 Buch-
stabe b der Verordnung vom 22. Februar 2012 uber die Bearbeitung von Personendaten, die bei der
Nutzung der elektronischen Infrastruktur des Bundes anfallen (SR 172.010.442).

Nach Absatz 5 sind die dem BFS fiir statistische Auswertungen zur Verfligung gestellten Daten eben-
falls gemass diesen Vorgaben zu vernichten.

Artikel 14 Uberpriifung des Quellcodes

Die maschinenlesbaren Programme des PT-Systems miissen nachweislich aus dem o6ffentlichen Quell-
code erstellt worden sein (Art. 60a Abs. 5 Bst. e EpG). Gemass Absatz 1 verodffentlicht das BAG die
Daten, welche dazu dienen, zu tberprifen, ob die maschinenlesbaren Programme aller Komponenten
des PT-Systems aus dem verdffentlichten Quellcode erstellt worden sind. Demnach wird der entspre-
chende Nachweis in erster Linie dadurch erbracht, dass technisch versierte Interessierte anhand der
vom BAG verdffentlichten Daten grundsatzlich tGberpriifen konnen, dass die maschinenlesbaren Pro-
gramme tatsachlich aus dem verdffentlichten Quellcode erstellt worden sind.

Gemass Absatz 2 nimmt das BAG die entsprechende Uberpriifung auch selbst vor. Diese Anforderung
ergibt sich fur das systembetreibende BAG bereits aus der Pflicht, den Quellcode zu veréffentlichen
(Art. 60a Abs. 5 Bst. e Satz 1 EpG).

In diesem Zusammenhang ist wiederum zu beachten, dass die Quellcodes jeweils nicht 6ffentlich sind
fur die Uber die Schnittstelle genutzten Funktionen der Betriebssysteme (Art. 5 Abs. 3) und flr die be-
auftragten Dritten gemass Artikel 10 Absatz 3.

Artikel 15 Deaktivierung der SwissCovid-App und Berichterstattung

Das BAG deaktiviert und deinstalliert beim Ausserkrafttreten der Verordnung respektive bei der Einstel-
lung des Systems dessen Komponenten. Durch Ausschalten der beiden Backends werden zwar die
SwissCovid-Apps deaktiviert. Das BAG kann aber die SwissCovid-Apps auf den Mobiltelefonen der teil-
nehmenden Personen nicht selbst deinstallieren. Absatz 1 halt daher fest, dass das BAG zusatzlich zur
Deaktivierung der Apps auch die teilnehmenden Personen auffordert, die SwissCovid-App auf dem Mo-
biltelefon zu deinstallieren.

Das PT-System wurde zum ersten Mal in dieser Art entwickelt und der Bund hat mit einer solchen Ent-
wicklung Neuland betreten. Damit abgeschatzt werden kann, wie sinnvoll ein solches System ist, und
im Hinblick auf allfallige vergleichbare Epidemien statuiert Absatz 2 daher, dass das BAG dem Bundes-
rat spatestens sechs Monate nach dem Ausserkrafttreten der vorliegenden Verordnung Bericht erstat-
tet.

Artikel 16 Aufhebung eines anderen Erlasses

Mit der definitiven Einfihrung des PT-Systems wird der Pilotversuch abgeschlossen, weshalb auch die
Covid-19-Verordnung Pilotversuch Proximity-Tracing hinfallig wird. Sie wird mit Inkrafttreten der vorlie-
genden Verordnung aufgehoben.

Artikel 17 Inkrafttreten und Geltungsdauer

Die am 19. Juni 2020 verabschiedete dringliche Anderung des EpG im Zusammenhang mit dem
Coronavirus (Proximity-Tracing-System) gilt bis zum 30. Juni 2022; danach sind alle darin enthaltenen
Anderungen hinfallig. Dabei ist der Bundesrat direkt gestiitzt auf Artikel 60a Absatz 8 EpG verpflichtet,
das PT-System bereits vorher einzustellen, wenn es sich als nicht mehr notwendig oder nicht genligend
wirksam erweist. Entsprechend halt Artikel 17 fest, dass die Verordnung bis langstens zum 30. Juni
2022 gilt.

Mit Blick auf Artikel 60a Absatz 8 EpG muss sich der Bundesrat folglich kontinuierlich vergewissern,
dass der Betrieb des PT-Systems notwendig und genlgend wirksam ist. Ist dies nicht mehr der Fall,
muss er die Einstellung des Betriebs anordnen (durch eine Anderung oder Aufhebung der vorliegenden
Verordnung). Diesbezlglich ist zu beachten, dass das systembetreibende BAG zugleich auch zustandig
ist, dem EDI zuhanden des Bundesrats die dafir notwendigen Antrage zu stellen (Art. 9 Abs. 3 Bst. a
Ziff. 1 der Organisationsverordnung vom 28. Juni 2000 fir das EDI, SR 172.212.1).
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