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Pseudonymisie-
rung von Bank-
kundendaten

Pseudonymisierte Bankkundendaten sind

Rechtsanwendung in der Praxis
Pseudonymisierung von Bankkundendaten

nach jingster Rechtsprechung aus Sicht
des Empfangers weder vom DSG noch vom
Bankgeheimnis geschitzt, sofern die Re-
Identifikation der Kunden wirksam verhin-
dert ist. Welche Vorsichtsmassnahmen sind
zu empfehlen, bevor pseudonymisierte
Bankkundendaten weitergegeben werden?

Quo vadis KI?
Neues Weissbuch
der EU

Wie sind gesetzliche Regelungen zur kiinst-
lichen Intelligenz (KI) auszugestalten, da-
mit sich das Potenzial wie auch die Gefah-
ren von Kl zielfihrend kanalisieren lassen?
Die EU hat dazu ein Weissbuch verdffent-

von Emilie Jacot-Guillarmod/

Célian Hirsch Seite 216

forum

privatim
Aus den Datenschutzbehorden

von Ines Weihrauch Seite 224

Der Blick nach Europa und darlber hinaus
Quo vadis KI? Neues Weissbuch der EU

licht. Was plant die Schweiz?

Daten-Schutz-
gebiet

Ein neues Datenschutzgesetz sollte den
Datenschutz starken. Fiihlen Sie sich im

von Barbara Widmer Seite 226
schlusstakt
Social Score System - machen Sie mit?

von Beat Rudin Seite 228

cartoon

Daten-Schutzgebiet jetzt sicher vor Daten-
haien, Datenkraken usw.?

von Reto Fontana Umschlagseite 3

In eigener Sache

Diese vierte Nummer im 20. Jahrgang ist die letzte digma-Nummer in dieser Form. Herausgeber,
Redaktion und Verlag danken lhnen fiir zwanzig Jahre der Treue, des Interesses und der Unterstiitzung —
und den unzahligen Autorinnen und Autoren fiir ihre wertvollen Beitrage! Wie es weitergeht, erfahren
Sie demnachst unter <https://www.digma.info>.
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Pseudonymisierung
von Bankkundendaten

ie Diskussion rund um
Ddie Pseudonymisierung

und  Anonymisierung
von Bankkundendaten! st
nicht neu, gelangte jedoch
kirzlich mit der Veroffentli-
chung des Cloud-Leitfadens
der Schweizerischen Bankier-
vereinigung (SBVg) vom Marz
2019 vermehrt in den Fokus?.
Gemass der SBVg gewahrleis-
ten Anonymisierung, Pseudo-
nymisierung und Verschlisse-
lung, dass das Bankgeheimnis
und die Datenschutzbestim-
mungen im Falle einer Spei-
cherung von «Client Identifi-
cation Data» (CID) auf einem
Cloud-Server im Ausland ein-
gehalten werden. In der Praxis
greifen Banken haufig zu den
Mitteln der Anonymisierung
oder Pseudonymisierung, um
die mit der Auslagerung der
Verarbeitung von Kundenda-
ten verbundenen Risiken zu
mindern.

Dennoch sind die rechtli-
chen Folgen von Pseudonymi-
sierung und Anonymisierung
weitgehend unklar.

In diesem Beitrag analy-
sieren wir die Entwicklung der
Rechtsprechung beziglich
pseudonymisierter Bankkun-
dendaten. Zunachst fiihren wir
aus der Perspektive des Da-
tenschutzes und des Bankge-
heimnisses in das Thema ein.
Danach untersuchen wir die
einschlagige Rechtsprechung.
Abschliessend ziehen wir eini-

ge Schlussfolgerungen fir die
Praxis.

Fragestellung

Beziiglich Datenschutz

Sind pseudonymisierte
Bankkundendaten Personen-
daten? Gemass Art. 3 Bst. a
des  Datenschutzgesetzes
(DSQ) sind Personendaten im
Sinne des DSG «alle Angaben,
die sich auf eine bestimmte
oder bestimmbare Person be-
ziehen». Ausschlaggebend fiir
die sachliche Geltung des
DSG ist somit namentlich die
Moglichkeit, die betroffene
Person zu identifizieren: Fehlt
diese, findet das DSG keine
Anwendung.

Bestimmtheit im Sinne von
Art. 3 Bst. a DSG bedeutet,
dass die Identitat der betrof-
fenen Person® direkt aus den
relevanten Daten ersichtlich
ist*. Bestimmbarkeit liegt vor,
wenn die Daten die Wiederer-
kennung indirekt (durch Kor-
relation von Informationen
oder aufgrund des Kontextes)
ermoglichen®. Eine rein theo-
retische Moglichkeit der Iden-
tifizierung reicht nicht aus®.
Ist der mit der Identifizierung
verbundene Aufwand unver-
haltnismassig gross, so dass
ihn eine interessierte Person
nach der allgemeinen Lebens-
erfahrung nicht auf sich neh-
men wirde, ist die betroffene
Person im Sinne des Daten-
schutzgesetzes nicht bestimm-

bar’. In diesem Zusammenhang
werden insbesondere das In-
teresse an der ldentifizierung®
sowie die zur Verfligung ste-
henden technischen Mittel
(wie z.B. Suchmaschinen)?®
bertcksichtigt.

Technische Verfahren!©
kdnnen die Wiedererkennung
der betroffenen Person verhin-
dern. Der Begriff «Pseudony-
misierung» bezieht sich auf
Verfahren, bei denen ldentifi-
kationsmerkmale durch neu-
trale ldentifikatoren ersetzt
werden!!. Einige befugte Per-
sonen behalten die Méglich-
keit, die Daten der betroffenen
Person erneut zuzuordnen,
indem sie den umgekehrten
Vorgang durchfiihren!?. Im Ge-
gensatz zur Anonymisierung?3
sind also einige Personen in
der Lage, die betroffene Per-
son zu re-identifizieren, wah-
rend andere dies nicht kén-
nent4,

Die rechtliche Qualifikation
pseudonymisierter Daten ist in
der Lehre umstritten. In die-
sem Zusammenhang stellt sich
die Frage, aus wessen Sicht
die Moglichkeit einer Wieder-
erkennung der betroffenen
Person beurteilt werden soll-
te!s. Laut verschiedenen Auto-
ren reicht es aus, wenn nur
eine Partei (z.B. entweder der
Absender oder der Empféanger
von Daten) die betroffene Per-
son identifizieren kann, damit
die Daten erga omnes als Per-
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sonendaten eingestuft werden
(sogenannte absolute oder al-
ternative Theorie)'®. Nach die-
sem Ansatz wiirden pseudony-
misierte Daten in jedem Fall
Personendaten darstellen, da
bestimmte befugte Personen
definitionsgemass in der Lage
sind, die betroffene Person zu
re-identifizieren. Andere Auto-
ren sprechen sich dagegen
daflir aus, dass die Moglich-
keit der lIdentifizierung der
betroffenen Person je nach
Standpunkt der verschiedenen
Parteien differenziert beurteilt
wird (sogenannte relative
Theorie)'’. Pseudonymisierte
Daten wirden somit aus der
Sicht des fir die Pseudonymi-
sierung Verantwortlichen (und
anderer, die den Pseudonymi-
sierungsvorgang rickgangig
machen kénnen) als Personen-
daten und aus der Sicht Dritter
(z.B. des Empféngers der
pseudonymisierten Daten) als
Nicht-Personendaten gelten?8.

In der Bankpraxis wird die
Pseudonymisierung insbeson-
dere im Zusammenhang mit
der Ubermittlung von Kunden-
daten - vor allem ins Aus-
land — eingesetzt: Die Bank
behalt dann die Mittel zur
Identifizierung der betroffenen
Person, wahrend der Empfan-
ger nur Zugang zu Pseudony-
men hat. Je nachdem, wie
pseudonymisierte Daten recht-
lich eingestuft werden, unter-
liegen solche Ubermittlungen
den Anforderungen des DSG
oder eben nicht.

Beziiglich Bankgeheimnis

Unterliegen pseudonymi-
sierte Bankkundendaten dem
Bankgeheimnis? Bei der Be-
antwortung dieser Frage sind
die Grundlagen des Bankge-
heimnisses von Bedeutung.
Unter dem Bankgeheimnis
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versteht man die Verpflichtung
einer Bank und ihrer Mitarbei-
ter, alle Informationen geheim
zu halten, die ihnen vom Kun-
den im Rahmen der Geschéfts-
beziehung anvertraut oder ih-
nen in diesem Zusammenhang
zur Kenntnis gebracht wer-
den'®. Das Bankgeheimnis
schitzt (i) das Bestehen der
vertraglichen Beziehung mit
einer Bank; (ii) die Kenntnis-
se, die sich aus der Geschafts-
beziehung zwischen Bank und
Kunden ergeben; sowie (iii)
alle Transaktionen und Opera-
tionen, die die Bank mit ihren
Kunden durchfihrt, unabhan-
gig davon, ob es sich um
Bankgeschafte oder andere
Geschafte handelt?°.

Das Bankgeheimnis beruht
auf zwei unterschiedlichen
Rechtsquellen?!:

m Art. 28 ZGB??;
m Art. 398 Abs. 2 OR?3 bezie-
hungsweise Art. 2 Abs. 1 ZGB
beziglich Bankvertragen, auf
die das Auftragsrecht nicht
anwendbar ist?4.

Art. 47 des Bankengeset-
zes, der gelegentlich auch als
Grundlage des Bankgeheim-
nisses bezeichnet wird?, stellt
lediglich die Verletzung der
privatrechtlichen Pflicht zur
vertraulichen Behandlung von
Kundeninformationen unter
Strafe?®.

Wie bereits erwahnt, wird
die Identifizierung der betrof-
fenen Person anhand ihrer
Daten durch die Pseudonymi-
sierung verhindert oder zumin-
dest wesentlich erschwert. Es
ist zu prifen, ob die Pseudo-
nymisierung von Bankkunden-
daten gleichzeitig auch dazu
fuhrt, dass die betreffenden
Daten vom Schutz des Bank-
geheimnisses ausgenommen
sind. Dies wéare dann der Fall,
wenn Informationen nur dann

vom Bankgeheimnis erfasst
sind, wenn sie einer bestimm-
ten oder bestimmbaren Person
zuordenbar sind.

Analyse der einschla-

gigen Rechtsprechung

Datenschutzrechtliche

Entscheide

Im BGE 136 1l 508 (soge-
nanntes «Logistep»-Urteil) hat
sich das Bundesgericht lber
den Begriff «Bestimmbarkeit»
zum ersten Mal im Detail ge-
aussert. Es untersuchte den
folgenden Sachverhalt: Die
Logistep AG zeichnete mittels
einer Ad-hoc-Software be-
stimmte Informationen im Zu-
sammenhang mit dem Down-
load urheberrechtlich ge-
schitzter Werke aus Peer-to-
Peer-Netzwerken auf. Darun-
ter befand sich insbesondere
die IP-Adresse des fiir den
Download verwendeten Inter-
netanschlusses. Logistep ver-
kaufte diese Informationen
an die Urheberrechtsinhaber.
Diese reichten gestiitzt auf die
von Logistep zur Verfligung
gestellten Daten eine Strafan-
zeige gegen unbekannt ein.
Die Einsicht in die Strafakte
ermoéglichte es ihnen dann,
den Urheberrechtsverletzer zu
identifizieren und anschlies-
send zivilrechtlich gegen ihn
vorzugehen.

Kurz & bundig

Die Rechtsnatur pseudonymisierter Bankkunden-
daten ist lange unklar geblieben. Nach jlngster
Rechtsprechung sind solche Daten prinzipiell aus
Sicht des Empfangers weder vom DSG noch vom
Bankgeheimnis geschiitzt, sofern die Pseudonymi-
sierung die Wiedererkennung der betroffenen Kun-
den wirksam verhindert. Angesichts der einschla-
gigen Rechtsprechung sind jedoch bestimmte Vor-
sichtsmassnahmen (namentlich eine grindliche
Risikobewertung) vor der Weitergabe pseudonymi-

sierter Bankkundendaten empfehlenswert.
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In diesem Zusammenhang
untersuchte das Bundesge-
richt die Handlungen von Lo-
gistep auf ihre Vereinbarkeit
mit dem DSG. In diesem Zu-
sammenhang musste es pri-
fen, ob Logistep Personenda-
ten im Sinne des DSG bearbei-
tete. Die Logistep argumen-
tierte hauptséchlich, dass sie
selbst nicht in der Lage sei,
die betroffenen Personen an-
hand der gesammelten Daten
(insbesondere |P-Adressen) zu
identifizieren. Dies sei nur den
Urheberrechtsinhabern im
Rahmen eines Strafverfahrens
moglich?”.

Das Bundesgericht verwarf
diese Argumentation von Logi-
step, wonach sich die Identi-
fizierbarkeit grundsatzlich aus
dem besonderen Beurteilungs-
horizont des Dateninhabers
beurteile®®. Im Zusammen-
hang mit der Ubermittlung von
Informationen reicht es ge-
mass Bundesgericht aus, dass
die betroffene Person flir den
Datenempfénger identifizier-
bar ist, damit die Daten fir
beide an der Ubermittlung be-
teiligten Parteien®® Personen-
daten darstellen. Folglich han-
delte es sich bei den von Lo-
gistep bearbeiteten Daten um
Personendaten.

Eine wichtige Weiterent-
wicklung der Rechtsprechung
stellen Entscheide im Rahmen
des US-Programms dar, die
sich direkt mit Pseudonymi-
sierung befassten. Kiirzlich
priften das Zircher Handels-
gericht und (auf Beschwerde
hin) das Bundesgericht die
Zulassigkeit der Ubermittiung
pseudonymisierter  Daten
durch eine Schweizer Bank
an das US-Justizministerium
(«DoJ») im Rahmen des Pro-
gramms zur Beilegung des
Steuerstreits der Schweizer
Banken mit den USA («US-
Programms»).

In diesem Zusammenhang
Gbermittelte die Bank dem
DoJ verschiedene Daten in Be-

zug auf jeden closed US-rela-
ted Account (d.h. jedes soge-
nannte Konto mit US-Bezug,
das wahrend des vom US-Pro-
gramm abgedeckten Zeit-
raums geschlossen wurde),
einschliesslich des Namens
des zustandigen Relationship-
Managers, bestimmter Zah-
lungsverkehrsinformationen
und der Art der Beziehung zwi-
schen dem Konto und der US-
Person (z.B. Kunde oder wirt-
schaftlich  Berechtigter)3°.
Unter Bezugnahme auf den
relevanten Absatz des US-
Programms wird diese Infor-
mation haufigals «I1.D.2-Liste»
bezeichnet.

Die 11.D.2-Listen enthiel-
ten keine Informationen, die
eine Identifizierung des Kun-
den direkt erméglicht hatten.
Daten wie der Name des
Kunden und die Kontonum-
mer wurden durch Pseudony-
me ersetzt3!. Die Bank war
allerdings in der Lage, die An-
gaben in der I1.D.2-Liste an-
hand einer Korrespondenz-
tabelle den konkreten Kunden
zuzuordnen; dies insbesonde-
re im Hinblick auf ein allfalli-
ges spateres Steueramtshil-
feersuchen der Vereinigten
Staaten. Anlass zu den ein-
schlagigen Entscheiden gab
der Antrag des Inhabers und
wirtschaftlichen Berechtigten
eines geschlossenen US-Kon-
tos, der Bank die Ubertragung
der Liste 11.D.2 zu verbieten.

Inseinem Urteil HG150170
vom 30. Mai 2017 entschied
das Handelsgericht des Kan-
tons Zirich, dass pseudonymi-
sierte Daten fiir eine Person,
die keinen Zugang zur Korres-
pondenztabelle hat®?, keine
Personendaten darstellen, so-
weit die Pseudonymisierungs-
massnahmen die ldentifizie-
rung der betroffenen Person
wirksam verhindern. Das Bun-
desgericht stimmte dieser Ar-
gumentation zu33,

Das Handelsgericht analy-
sierte sodann die Re-ldentifi-

zierbarkeit des Kunden. Es
hielt die von der Bank getrof-
fenen Pseudonymisierungs-
massnahmen3* fir unzurei-
chend, um eine Re-ldentifizie-
rung im vorliegenden Fall zu
verhindern3®, Diese Massnah-
men seien dem DoJ bekannt,
einige sogar ausdriicklich im
US-Programm vorgesehen?®.
Auch wenn die von der Bank
Gbermittelte I1.D.2-Liste keine
direkt identifizierenden Infor-
mationen (wie z.B. den Na-
men des Kunden) enthalte,
wiirden bestimmte Daten, ins-
besondere der Name des fir
das Konto verantwortlichen
Relationship-Managers, im
Klartext angezeigt. Nach An-
sicht des Handelsgerichts
schufen diese Informationen
zusammen mit den anderen
zur Verfligung gestellten Daten
einen tauglichen Anknip-
fungspunkt zur Identifizierung
des Kunden?’.

Das Bundesgericht war
diesbezlglich weniger streng.
Es stellte fest, dass die durch
die Bank vorgenommen Pseu-
donymisierungsmassnahmen
in der Praxis anerkannt sind3°.
Die blosse Tatsache, dass das
DoJ davon wusste, schade ih-
rer Wirksamkeit nicht*®. Das
Bundesgericht war jedoch der
Auffassung, dass die Bank
ihre Beschwerde gegen das
Vorhandensein eines taugli-
chen Anknlpfungspunkts zur
Re-identifizierung (d.h. des
unverschlisselt ibermittelten
Namens des Kundenbetreu-
ers) nicht hinreichend begriin-
det hatte*!. Mangels genligen-
der Riige ging es darauf nicht
ein. Deshalb bestatigte das
Bundesgericht den handelsge-
richtlichen Entscheid, wonach
der Kunde und der wirtschaft-
lich Berechtigte anhand der
Angaben in der Il.D.2-Liste
bestimmbar seien?.

Unseres Erachtens ist die-
se theoretische Klarstellung,
dass pseudonymisierte Daten
fiir den Empfénger, der keinen
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Zugriff auf den Korrespon-
denzschlissel hat, grundsatz-
lich keine Personendaten dar-
stellen, zu begriissen*3. Die
Mehrheit der Lehre hatte zwar
die Tragweite des Logistep-
Entscheids relativiert*, jedoch
behauptete der Eidgendssi-
sche Datenschutz- und Offent-
lichkeitsbeauftragte («Beauf-
tragter»), dass pseudonymi-
sierte Daten gestiitzt auf den
Logistep-Entscheid stets als
Personendaten einzustufen
seien*S. Diese Stellungnahme
des Beauftragten war unserer
Meinung nach im Hinblick
auf die ratio legis des Daten-
schutzgesetzes unangemessen
streng: Die Ubermittlung von
Daten, die keine lIdentifizie-
rung durch den Empfanger
ermoglichen, verletzt die Per-
sonlichkeitsrechte der betrof-
fenen Person nicht. Die oben
erwahnte Rechtsprechung be-
zlglich des US-Programms
stellt somit eine begriissens-
werte Entwicklung dar, indem
sie klarstellt, dass (wirksam)
pseudonymisierte Daten fir
den Empfénger prinzipiell kei-
ne Personendaten darstellen.

Dennoch vermag diese
Rechtsprechung im Ergebnis
nicht zu Uberzeugen, weil sie
darauf abstellt, dass der Kun-
de allein aufgrund der Uber-
mittlung des Namens des Re-
lationship-Managers im Klar-
text durch das DoJ identifizier-
bar sei, obwohl die anderen
Daten ausreichend pseudony-
misiert sind. Wir méchten an
dieser Stelle betonen, dass
das Bundesgericht die diesbe-
zlgliche Analyse des Handels-
gerichts aus einem prozessua-
len Grund bestéatigt hat, nam-
lich mangels hinreichend be-
griindeter Rige. Unseres Er-
achtens koénnen daher keine
allgemeinen Schlussfolgerun-
gen daraus gezogen werden,
ausser dass bei der Ubermitt-
lung bestimmter Daten im
Klartext besondere Vorsicht
geboten ist.
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Entscheide hinsichtlich

des Bankgeheimnisses

Soweit ersichtlich, hat die
Rechtsprechung bisher nie
ausdricklich entschieden, in-
wieweit sich das Bankgeheim-
nis auch auf Bankkundenda-
ten bezieht, die keiner be-
stimmten oder bestimmbaren
Person zugeordnet werden
kdnnen. In BGE 141 111 119
ausserte sich das Bundesge-
richt in wenigen Worten zur
Identifizierbarkeit des Kunden
als Kriterium zur Anwendung
des Bankgeheimnisses*®. Ge-
mass Bundesstrafgericht sind
Informationen, die die Identi-
fizierung von Kunden von
Schweizer Banken ermdgli-
chen — unabhangig davon, ob
sie sich im Besitz der Bank,
eines Anwalts oder eines Be-
vollméachtigten befinden -
durch die schweizerische 6f-
fentliche Ordnung geschitzt*’.
E contrario wirde dies heis-
sen, dass Daten, die keine
Wiedererkennung des Kunden
erlauben, durch das Bankge-
heimnis nicht geschiitzt sind.

In dem bereits erwahn-
ten Urteil HG150170 vom
30. Mai 2017 stellte das Han-
delsgericht fest, dass die strit-
tigen Daten urspringlich (d.h.
vor ihrer Pseudonymisierung)
durch das Bankgeheimnis ge-
schitzt waren*®. Dann priifte
es, ob die Bank die Daten ano-
nymisiert oder pseudonymi-
siert hatte*®. Die Ubermittiung
von wirksam anonymisierten
oder pseudonymisierten Daten
wirde nach Ansicht des Han-
delsgerichts namlich keine
Offenbarung des (Bank-)Ge-
heimnisses darstellen®°. Es sei
an dieser Stelle darauf hinge-
wiesen, dass sich das Bundes-
gericht in seinem Urteil zu
dieser Frage nicht gedussert
hat.

In dieser Hinsicht Uber-
zeugt der handelsgerichtliche
Entscheid®!. In der Tat beru-
hen das Bankgeheimnis und
das Datenschutzgesetz auf

derselben Grundlage: dem
Personlichkeitsschutz. Soweit
pseudonymisierte Bankkun-
dendaten keine Identifizierung
ermoglichen, stellt die Ein-
schrankung der Ubermittiung
oder Offenlegung solcher Da-
ten somit keinen zusatzlichen
Schutz der Personlichkeit der
betroffenen Person dar. Dies
gilt sowohl im Rahmen des
Datenschutzgesetzes als auch
des Bankgeheimnisses. Dem-
zufolge sind Bankkundenda-
ten, die wirksam (d.h. in einer
Weise, die es einem Dritten®?
verunmoglicht, die betroffene
Person ohne unverhaltnismas-
sigen Aufwand zu re-identifi-
zieren) pseudonymisiert oder
anonymisiert sind, nicht durch
das Bankgeheimnis geschtzt.

Diese Schlussfolgerung
entspricht auch Rundschrei-
ben® und Entscheiden der
FINMAS4 sowie der Lehre zum
Berufsgeheimnis (Art. 321
StGB)5%S.

Praktische Bedeutung

Die oben dargelegten Klar-
stellungen der Rechtspre-
chung beziiglich der Rechts-
natur von pseudonymisierten
Bankkundendaten sind zu
begriissen. Wie vorstehend er-
wahnt, erscheint uns die
Schlussfolgerung, wonach sol-
che Daten weder dem Daten-
schutz noch dem Bankgeheim-
nis unterstehen, begriindet, da
der Personlichkeitsschutz die
gemeinsame Grundlage dieser
beiden Rechtsgebiete bildet.

Wichtig fur die Praxis ist
die Aufteilung der Beweislast.
Es ist an dieser Stelle darauf
hinzuweisen, dass es gemass
den oben genannten Entschei-
den der Bank obliegt, nachzu-
weisen, dass die Pseudonymi-
sierung die erneute Identifizie-
rung der betroffenen Person
tatsachlich verhindert®. Nach
dem heutigen Stand der
Rechtsprechung missen Ban-
ken, die anonymisierte oder
pseudonymisierte Bankkun-
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dendaten ins Ausland (ber-
mitteln wollen, daher das Ri-
siko einer Re-ldentifikation im
Detail analysieren, dieses Ri-
siko in geeigneter Weise min-
dern und diesen Prozess aus-
reichend dokumentieren, da-
mit sie in einem allfalligen
Rechtsstreit den erforderli-
chen Beweis erbringen kon-
nen. Insbesondere erachten
wir die folgenden Mindestvor-
kehrungen als empfehlens-
wert:

m die Bank sollte den Zugriff
auf den ldentifikationsschlis-
sel auf diejenigen Personen
beschranken, die ihn benbti-
gen (Need-to-know-Prinzip).
Der Schliissel sollte vor unbe-
rechtigtem Zugriff geschitzt
werden. Diese Massnahmen
sind zu dokumentieren;

m die Bank sollte durch tech-
nische Tests bestatigen, dass
die Identitat des Kunden nicht
aus den Ubermittelten Daten
abgeleitet werden kann (etwa
durch eine Verknlpfung der
Gbermittelten Daten miteinan-
der). Die angewandte Methode
und die Testergebnisse sind zu
dokumentieren;

m die Bank sollte die Datenzu-
griffsrechte von Dritten (insbe-
sondere lokalen Behorden) im
Zielland berlcksichtigen;

m die Bank sollte das Risiko
analysieren, dass der Empfan-
ger und/oder ein berechtigter

Dritter den Kunden durch Ver-
knipfung der Ubermittelten
Daten mit anderen ihnen zur
Verfligung stehenden Daten
re-identifizieren kénnen (Ver-
knlipfung mit anderen Daten-
banken). In diesem Zusam-
menhang erachten wir es als
notwendig, insbesondere die
Art und den Umfang anderer
Informationen, die dem Da-
tenempfénger und/oder dem
betreffenden Dritten wahr-
scheinlich zur Verfligung ste-
hen, sowie die Relevanz der
Re-ldentifikation flr diese
Interessenten zu berticksichti-
gen;

m je nach Risiko einer Re-
Identifizierung sollte die vor-
herige Zustimmung des Kun-
den zur betreffenden Daten-
Gbermittlung sowie  zur
Aufhebung des Bankgeheim-
nisses eingeholt werden — etwa
durch die Uberarbeitung der
allgemeinen Geschéftsbedin-
gungen der Bank.

Schlusswort

Nach neuerer Rechtspre-
chung stellen pseudonymisier-
te Bankkundendaten fiir Per-
sonen, die keinen Zugang zum
Korrespondenzschlissel ha-
ben, keine Personendaten
oder keine bankgeheimnisge-
schitzten Informationen dar.
Dies ist eine wichtige Entwick-
lung in der Rechtsprechung,

da diese Fragen bisher wenig
thematisiert wurden und das
Bundesgericht in seinen selte-
nen friheren Entscheiden zu
diesem Thema einen konser-
vativeren Ansatz verfolgte.

Dennoch birgt die Offenle-
gung von pseudonymisierten
Bankkundendaten Risiken fir
die Bank. Es liegt in der Ver-
antwortung der Bank, sicher-
zustellen — und im Streitfall
zu beweisen —, dass die Pseu-
donymisierungsmassnahmen
ausreichend sind. Wir hoffen,
dass kinftige Gerichtsurteile
den Umfang der von der Bank
zu liefernden Beweise ange-
messen beschréanken werden,
insbesondere im Hinblick auf
negative Tatsachen. Nach heu-
tigem Stand der Rechtspre-
chung tragt indessen die Bank
weitgehend allein die diesbe-
zlgliche Beweislast®’.

Unter diesen Umsténden
sind wir der Meinung, dass es
aus Grinden der Vorsicht ge-
boten ist, vor der Dateniber-
mittlung eine Analyse der mit
der Verarbeitung verbundenen
Risiken durchzufiihren und
verschiedene Vorsichtsmass-
nahmen zu treffen. In den vor-
angegangenen Absatzen ge-
ben wir einige entsprechende
Empfehlungen fir die Praxis.

|

Fussnoten

Die Autoren danken Martina Reber (Rechtsanwaltin, Doktoran-
din) und Nino Sievi (Dr. iur, Rechtsanwalt) sehr herzlich fir ihre
sorgfaltige Uberpriifung und ihre wertvollen Kommentare.

Eine detailliertere, auf Franzosisch verfasste Version dieses Auf-
satzes ist in der SZW 2020 erschienen: HirscH CELIAN/JACOT-
GUILLARMOD EMILIE, Les données bancaires pseudonymisées — Du
secret bancaire a la protection des données, in: SZW 2020,
151 ff.

Die Schweizerische Bankiervereinigung (SBVg) hat im Juni 2020
eine 2. Auflage des Cloud-Leitfadens herausgegeben (SBVg,
Cloud-Leitfaden — Wegweiser fiir sicheres Cloud Banking,
2. Aufl., Juni 2020) vgl. auch die von der SBVg in Auftrag ge-
gebenen und im Jusletter vom 27. Mai 2019 veroffentlichten
Rechtsgutachten (LAux CHRISTIAN/HOFMANN ALEXANDER/SCHIEWECK
MaRk/HEss JURG, Nutzung von Cloud-Angeboten durch Banken,
in: Jusletter 27. Mai 2019; IsLER MICHAEL/KUNZ OLIVER M./MULLER
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THOMAS/SCHNEIDER JURG/VASELLA DaviD, Bekanntgabe von Bank-
kundendaten an Beauftragte im In- und im Ausland, in: Jusletter
27. Mai 2019).

De lege lata stellen sowohl Daten, die natirliche Personen be-
treffen, als auch Daten, die sich auf juristische Personen bezie-
hen, Personendaten dar (Art. 3 Bst. b DSG). Der Entwurf zur
Totalrevision des DSG (nachfolgend «E-DSG») schlagt vor, auf
den Schutz von Daten juristischer Personen zu verzichten, was
einer schweizerischen Besonderheit ein Ende setzen wiirde
(Art. 4 Bst. a E-DSQG). Siehe auch die Botschaft zum Bundesge-
setz Gber die Totalrevision des Bundesgesetzes tiber den Daten-
schutz und die Anderung weiterer Erlasse zum Datenschutz vom
15. September 2017, BBI 2017 6941, 7011.

Botschaft des Bundesrates zum Bundesgesetz tiber den Daten-
schutz (DSG) vom 23. Marz 1988, BBI 1988 413, 444 (nach-
folgend «Botschaft DSG»); BGE 138 |1 346 E. 6.1; BGE 136 1l
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508 E. 3.2; Bundesverwaltungsgericht, A-7183/2008 vom
7. Mai 2009, E. 5.2.2; BLECHTA, in: Maurer-Lambrou/Blechta
(Hrsg.), BSK-DSG/BGO — Basler Kommentar Datenschutzgesetz,
Offentlichkeitsgesetz, 3. Aufl. (nachfolgend BSK-DSG/BGO-
AuTtorl[-IN]), Art. 3 DSG N 8 ff.; MEeIEr PHiLiPP, Protection des
données — Fondements, principes généraux et droit privé, Berne
2011, N 431 ff.; RosENTHAL DAviD/JOHRI YVONNE, Handkommen-
tar zum Datenschutzgesetz, 2008, Art. 3 DSG N 20. Beispiels-
weise ermoglicht ein Personalausweis die direkte Identifizierung
der betroffenen Person (BGE 138 Il 346 E. 6.1). Dasselbe gilt
nach ProBsT flr eine Visitenkarte (PrRoBST THomAs, Die unbe-
stimmte «Bestimmbarkeit» der von Daten betroffenen Personen
im Datenschutzrecht, in: AJP 2013 1423 ff. (nachfolgend
ProBsT THOMAS, Bestimmbarkeit, 1429 ff.).

Ebd. So kann es beispielsweise moglich sein, die auf einem Foto
erscheinende Person trotz Verwischung ihres Gesichts angesichts
des Ortes und/oder Kontextes zu identifizieren (BGE 138 |1 346
E. 6.2 ff.). Eine IP-Adresse ermdglicht es unter bestimmten
Umstéanden, die betroffene Person zu identifizieren (BGE 136 |l
508 E. 3.5), siehe auch infra Abschnitt 3.a.i. Aus der Sicht des
Europarechts siehe EuGH, Urteil vom 19. Oktober 2016,
C-582/2014, Patrick Breyer gegen Deutschland.

Ebd.

Botschaft DSG (Fn. 4), 452; BGE 138 Il 346 E. 6.1; BGE 136
Il 508 E. 3.2; Bundesverwaltungsgericht, A-7183/2008 vom
7. Mai 2009, E. 5.2.2; BSK-DSG/BGO-BLECHTA (Fn. 4), Art. 3
DSG N 11; ROSENTHAL/JOHRI (Fn. 4), Art. 3 DSG N 24 ff.; Ro-
SENTHAL DAvID, Personendaten ohne Identifizierbarkeit? in: digma
2017, 198 ff., 199 ff.; Meier (Fn. 4), N 433. Beispielsweise ist
die betroffene Person in der Regel nicht bestimmbar, wenn ihre
Identifizierung die komplizierte Analyse einer Statistik erfordern
wirde (Botschaft DSG [Fn. 4], 445).

Ebd. So ist der erfolglose Kandidat fiir die diplomatische Priifung
aufgrund der offiziellen Korrespondenz, die sich allgemein auf
das Auswahlverfahren fiir Diplomaten bezieht, nicht bestimmbar,
wenn die Identifizierung eine Gegenprifung der in dieser Korre-
spondenz enthaltenen Informationen mit einer vertraulichen
Kandidatenliste voraussetzen wiirde. Tatsachlich scheint im Hin-
blick auf das Interesse an der Identifizierung fiir einen Dritten
ein solcher Aufwand unzumutbar (Bundesverwaltungsgericht,
A-7183/2008 vom 7. Mai 2009). Im Gegensatz dazu stellt die
Einleitung eines Strafverfahrens gegen eine unbekannte Person
zur ldentifizierung eines Urheberrechtsverletzers einen Aufwand
dar, der nach allgemeiner Lebenserfahrung von einem Urheber-
rechtsinhaber unter Umstandnen umgesetzt werden wird (BGE
137 11 508 E. 3.5). Es ist darauf hinzuweisen, dass nicht immer
klar ist, von welchem Standpunkt aus die Identifizierungsmaog-
lichkeit analysiert wird (fiir eine Zusammenfassung der Probleme
und Standpunkte, die in Lehre und Rechtsprechung vertreten
werden, vgl. ProBsT [Fn. 4], Bestimmbarkeit, 1431 ff.). Als
Beispiel erwahnt ProBsT die Versicherungsnummer (in der All-
tagssprache oft als «<AHV-Nummer» bezeichnet): Die Versiche-
rungsnummer ist heute eine Folge von Zufallszahlen. Die Mog-
lichkeit, die betroffene Person zu identifizieren, hdngt somit von
den (brigen verflgbaren Informationen ab. Deshalb fallt die
Analyse unterschiedlich aus, je nachdem, ob man den Stand-
punkt des Arbeitgebers der betroffenen Person oder den eines
Dritten einnimmt (ProBsT, Bestimmbarkeit [Fn. 41, 1426).
Ebd. Die erste Uberlegung ist die Méglichkeit eines Abgleichs
mit anderen Informationsquellen; vgl. PRoBsT THowmAs, Die Ver-
knipfung von Personendaten und deren Tragweite, in: Datenver-
knipfung, Problematik und rechtlicher Rahmen, Epiney/Probst/
Gammenthaler (Hrsg.), Zirich/Basel/Genf 2011 (nachstehend:
ProBsT, Verkniipfung), 19; sowie ProssT, Bestimmbarkeit
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20

21

(Fn. 4), 1425. Die entsprechenden Mittel kénnen jedoch auch
den Rickgriff auf eine dritte Partei, einschliesslich einer Behor-
de, umfassen (BGE 136 Il 508 E. 3.5 und darin angefiihrte
Quellen). So ist die Einleitung eines Strafverfahrens gegen eine
unbekannte Person unter bestimmten Umsténden ein zumutba-
res Mittel zur Identifizierung des Inhabers einer IP-Adresse (BGE
136 11 508 E. 3.5).

Z.B.Verschlisselung.

Z.B. das Ersetzen eines Namens durch einen Alias oder durch
eine Nummer. MEeler (Fn. 4), N 446; Prosst, Verknlpfung
(Fn. 9), 17; ROSENTHAL/JOHRI (Fn. 4), Art. 3 DSG N 36 f.; SCHWEI-
ZER RAINER J./BiscHOF SeVERIN, Der Begriff der Personendaten,
in: digma 2011, 152 ff., 156.

Z.B. durch Bezugnahme auf eine Konkordanztabelle zwischen
Pseudonym und Identifikationsmerkmale oder mittels eines
Zweiwege-Verschlisselungsalgorithmus, siehe MEeIErR (Fn. 4),
N 446.

Anonymisierung bezweckt, die Wiedererkennung der betroffenen
Person zu verhindern, und zwar auch durch den fiir die Daten-
verarbeitung Verantwortlichen. Soweit die Anonymisierung per
definitionem die Re-Identifikation der betroffenen Person un-
moglich macht, stellen anonymisierte Daten keine Personenda-
ten dar und fallen nicht in den Geltungsbereich des DSG (Bae-
RISWYL, Big Data zwischen Anonymisierung und Re-Individuali-
sierung, ZIK 59/2014, 50 ff.; ProssT, Verknipfung (Fn. 9),
13 ff.; ROSENTHAL/JOHRI (Fn. 4), Art. 3 DSG N 35; RubIN, in:
Baeriswyl/Parli (Hrsg.), Stampflis Handkommentar Datenschutz-
gesetz (DSG), Bern 2015 (fortan: SHK-DSG-AuToR[-IN]), Art. 3
N 13; ScHwEIZER/BIscHOF [Fn. 111, 155). ProB.sT stellt fest, dass,
obwohl Anonymisierung nicht gesetzlich definiert ist, manche
gesetzlichen Bestimmungen die Anonymisierung von Daten ver-
langen, z.B. Art. 9 BGO, Art. 14a BStatG und Art. 12 Volkszah-
lungsgesetz.

ProBsT, Verknupfung (Fn. 9), 17; SHK-DSG-RupiN (Fn. 13),
Art. 3 N 14.

ProBsT, Bestimmbarkeit (Fn. 4), 1426.

Die europaischen Datenschutzbehdrden sprechen sich fiir die
absolute Theorie aus, vgl. Stellungnahme 05/2014 der Artikel
29 Datenschutzgruppe, 10 und 16 ff. Uns sind keine Schweizer
Autoren bekannt, die sich ausdriicklich fir die alternative Be-
trachtungsweise aussprechen. Der Beauftragte hat sich jedoch
fur die Anwendung der alternativen Betrachtungsweise in Bezug
auf pseudonymisierte Daten ausgesprochen, vgl. 22. Tatigkeits-
bericht des Beauftragten (2014/2015) — Auslagerung von pseu-
donymisierten Bankkundendaten ins Ausland (<https://www.
edoeb.admin.ch/edoeb/fr/home/documentation/rapports-d-acti
vities/formreports/22e-rapport-d-activities-2014-2015/externa
lisation-a-letranger-de-donnees-bancaires-pseudonymisees.
html>).

In diesem Sinne z.B. ProBsT, Bestimmbarkeit (Fn. 4), 1429 ff.;
SHK-DSG-RupIN (Fn. 13), Art. 3 DSG N 12.

Ebd.

BGE 1451V 114 E. 3.3.2; vgl. auch BGE 137 Il 431 E. 2.1;
AUBERT MAURICE ET AL., Le secret bancaire suisse, Bern 1995, 43.
HG150170, E. 5.3.4.2; FINMA-Bulletin 4/2013, 73 ff.; Lom-
BARDINI CARLO, Droit bancaire suisse, 2. Aufl., Zirich/Basel/Genf
2008, 967 ff.

BGE 145 1V 114 E. 3.3.2; AUBERT ET AL. (Fn. 19), 52 ff.; BSK
BankG, STRATENWERTH GUNTER, Art. 47 BankG N 1; LOMBARDINI
(Fn. 20), 965 ff. Das Bankgeheimnis ist ebenfalls durch die
Verfassung geschitzt (Art. 13 BV), obwohl es nicht den Status
eines Grundrechts hat (BIAGGINI GIOVANNI, in: BV Kommentar,
Bundesverfassung der Schweizerischen Eidgenossenschaft,
2 Aufl., Zurich 2017, Art. 13 BV N 1a).
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Art. 28 ZGB sieht vor, dass eine Person, die in ihrer Persénlich-
keit widerrechtlich verletzt wird, zu ihrem Schutz das Gericht
anrufen kann. Wie der Datenschutz beruht somit auch das Bank-
geheimnis auf dem Schutz der Privatsphare.

Gemass Art. 398 Abs. 2 OR haftet der Beauftragte gegentiber
dem Auftraggeber fiir die ordnungsgemasse und getreue Ausfiih-
rung des Auftrags.

Art. 2 Abs. 1 ZGB sieht vor, dass jedermann in der Auslibung
seiner Rechte und in der Erflllung seiner Pflichten nach Treu
und Glauben zu handeln hat.

LomBARDINI (Fn. 20), 965 ff.

BGE 1451V 114 E. 3.3.2.

BGE 136 Il 508 E. 2.2. Die an der Ubermittlung beteiligten
Parteien hatten somit unterschiedliche Mittel zur Identifizierung.
In diesem Sinne weist die faktische Situation, die zum Logistep-
Urteil fiihrte, Ahnlichkeiten mit der Ubermittlung pseudonymi-
sierter Daten auf.

BGE 136 Il 508 E. 3.4 und darin angeflihrte Referenzen.

Ebd. Das Bundesgericht hat die Méglichkeit der Identifizierung
im Einzelfall bestatigt, da die erforderlichen Schritte in keinem
Missverhaltnis zu den auf dem Spiel stehenden Interessen stan-
den (BGE 136 Il 508 E. 3.5). Es betont auch, dass das Ge-
schéaftsmodell von Logistep gerade auf der Moglichkeit der Iden-
tifizierung beruhte (ebd.). Vgl. in diesem Zusammenhang auch
oben Fn. 8. Fir eine Diskussion anderer im Logistep-Urteil an-
gesprochener Datenschutzfragen siehe z.B. GLARNER ANDREAS/
RUFENACHT KARIN, (Pyrrhus-)Sieg fir den Datenschutz, in: Jus-
letter vom 20. Dezember 2010; und ROSENTHAL Davip, Wenn
Datenschutz Ubertrieben wird oder: Hard cases make bad law,
in: Jusletter vom 27. September 2010, N 6 ff.; ROSENTHAL DAvID,
Logistep: Offenbar ein Einzelfall, digma 2011 S. 40 ff. Hinsicht-
lich der Verwendbarkeit von Beweismitteln in Strafverfahren, die
durch ahnliche wie die von Logistep angesetzten Methoden ge-
wonnen wurden, siehe Urteil des Berner Obergerichts vom
22.Méarz 2011, BK 11/9, CAN 2012/36 102 ff. Das Obergericht
des Kantons Zirich hat die Frage im Urteil vom 3. Februar 2014
(ZR 2014 34 ff.) offengelassen. Zu den Auswirkungen des Lo-
gistep-Urteils auf die Haftung von Internetdienstanbietern siehe
FRANCEY JULIEN, La responsabilité délictuelle des fournisseurs
d’hébergement et d’acces Internet, N 647 ff.

US Programm, Rn. 11.D.2.

US Programm, Rn. I1.D.2; vgl. z.B. die Musterverfligung des
Bundesrates vom 3. Juli 2013 und die Erlauterung, wonach die
Bewilligung die Ubermittlung von Bankkundendaten, verstanden
als «personliche ldentifikationsmerkmale des Bankkunden
(Name, Adresse, Sozialversicherungsnummer, Kontonummer)»
nicht zulasst, abrufbar unter <https://www.newsd.admin.ch/
newsd/message/attachments/31820.pdf>.

HG150170, E. 5.3.5.2 und 6.

BGer 4A_365/2017 vom 26. Februar 2018, E. 5.2.2. Diese
Wiirdigung scheint in der Praxis weitgehend unumstritten. So
bestritt der Klager in einem spateren Rechtsstreit im Rahmen
des US-Programmes die Zulassigkeit der Ubermittiung pseudo-
nymisierter Daten nicht, sondern nur die Wirksamkeit der von
der beklagten Bank getroffenen Pseudonymisierungsmassnah-
men (BGer 4A_50/2019 vom 28. Mai 2019, E. 6.5).

Némlich die Ersetzung der Kontonummer durch eine interne
Kontrollnummer und die Angabe der gesamten monatlichen
Zahlungen, die vom Konto geleistet wurden, in US-Dollar und
abgerundet auf die nachsten 10000 USD.

HG150170, E. 5.3.5.5.

Ebd. Siehe US-Programm, Rn. I11.D. 2.

Ebd.

BGer 4A_365/2017, E. 5.3.1.
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Ebd.

BGer 4A_365/2017, E. 5.3.2.

Ebd.

Ebd.

In dem hier diskutierten Urteil 4A_365/2017 wendete sich das
Bundesgericht nicht ausdriicklich von der Logistep-Rechtspre-
chung ab. Es ist daher nicht auszuschliessen, dass das Bundes-
gericht unter besonderen Umsténden (wie denjenigen, die zum
Logistep-Urteil gefiihrt haben) die Moglichkeit einer Re-ldenti-
fikation nach der alternativen Betrachtungsweise analysieren
kdnnte.

Siehe z.B. Pro.sT, Bestimmbarkeit (Fn. 4), 1429 ff.; ROSENTHAL
Davip, Logistep: Offenbar ein Einzelfall, digma 2011, 40 ff.,
40 f.

22. Tatigkeitsbericht von Ed6B (2014/2015) (Fn. 16).

BGE 141 11l 119 E. 5.3; dieser BGE befasst sich mit dem Zu-
griffsrecht von Bankmitarbeitern auf sie betreffende Daten (d.h.
Nicht-Kundendaten), die an die US-Behdrden bermittelt wur-
den. Die Bank begriindete ihre Verweigerung des Zugangs zu den
angeforderten Dokumenten damit, dass diese die Identifizierung
der Kunden ermdglichten und damit Art. 47 BankG verletzt
wiirde (fir eine Zusammenfassung von BGE 141 Ill 119 siehe
SCHURCH SIMONE, Les données d’employés d’une banque trans-
mises aux autorités américaines, in <http://www.lawinside.
ch/14/>).

Bundesstrafgericht, SK.2017.64 vom 9. Mai 2018, E. 4.2.7;
fir eine Diskussion dieses Urteils siehe VILLARD KATIA, Transmis-
sion de données clients aux USA: Guilty or not guilty?, veroffent-
licht am 5. September 2018 vom Center for Banking and Finan-
cial Law, <https://www.cdbf.ch/1022/>; HirscH CELIAN, La trans-
mission directe d’informations concernant les clients au
Gouvernement américain, in: <http://www.Lawlnside.ch/646/>.
HG150170, E. 5.3.4.6.

HG150170, E. 5.3.5.5; zu beachten ist, dass sich das Handels-
gericht bei der Prifung, ob die fraglichen Bankkundendaten
tatsachlich pseudonymisiert worden waren, nur auf die Daten-
schutzdoktrin und nicht auf das Bankenrecht bezieht.
HG150170, E. 5.3.5.1.

Dies entspricht auch weitgehend der Praxis: Sowohl die allge-
meinen Geschaftsbedingungen der UBS als auch der Credit
Suisse halten fest, dass Bankkundendaten an einen im Ausland
ansassigen Dienstleister nur (ibermittelt werden kénnen, wenn
sie «keinen Rickschluss auf die Identitat des Kunden zulassen»
(AGB UBS 2018, ziff. 12; AGB CS 2017, Ziff. 12).

Aus Griinden der Konsistenz innerhalb des Rechtssystems wird
die Moglichkeit der Identifizierung unserer Ansicht nach aus der
Sicht des Bankgeheimnisses genauso analysiert wie datenschutz-
rechtlich. Es ist daher angemessen, nicht nur die Mittel zu be-
ricksichtigen, die der Empfénger vernlnftigerweise zur Re-
Identifizierung der betroffenen Person einsetzen kdnnte, sondern
auch diejenigen, die angemessenerweise von anderen autorisier-
ten Dritten eingesetzt werden kénnten (z.B. Behorden, die nach
lokalem Recht zum Zugriff auf die Daten berechtigt sind). Reicht
die Anonymisierung oder Pseudonymisierung nicht aus, um eine
erneute ldentifizierung nach diesem Kriterium zu verhindern,
unterliegen die Daten weiterhin dem Bankgeheimnis. Dieses
hindert als solches nicht daran, die Daten Bankbeauftragten
weiterzugeben, die gemass Art. 47 BankG der Geheimhaltungs-
pflicht unterstehen. Die Ubermittlung von Bankkundendaten im
Sinne von Art. 47 BankG erfordert jedoch verschiedene Vor-
sichtsmassnahmen (zu den Vorkehrungen, die im Zusammen-
hang mit der Ubermittlung von geheimhaltungspflichtigen Daten
an Anbieter von Cloud-Diensten zu treffen sind, siehe Cloud
Guide der SBvG vom Marz 2019, sowie die dazugehoérenden
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Rechtsgutachten (LAUX/HOFMANN/ScHIEWECK/HESS [Fn. 21; ISLER/
KUNZ/MULLER/SCHNEIDER/VASELLA [Fn. 2]).

In ihrem Rundschreiben 2008/21 (ber operationelle Risiken
schreibt die FINMA vor, dass die Banken einen angemessenen
Rahmen schaffen missen, der die Vertraulichkeit der «Kunden-
identifikationsdaten» (CID) gewahrleistet. Die FINMA prazisiert,
dass Pseudonymisierung und Anonymisierung gerade technische
Massnahmen sind, die die Vertraulichkeit gewahrleisten (FINMA,
Rundschreiben 2008/21, Rn. 12). Diese Daten umfassen direk-
te Kundenidentifikationsdaten (z.B. Vorname, zweiter Vorname,
Nachname), indirekte Kundenidentifikationsdaten (z.B. Pass-
nummer) und potenziell indirekte Kundenidentifikationsdaten
(z.B. Kombination von Geburtsdatum, Beruf, Nationalitat usw.).
Entscheidend ist daher die Identifizierbarkeit des Kunden. Somit
stellt a contrario die Offenlegung von Informationen, die keinen
Kunden identifizieren, in den Augen der FINMA kein operatio-
nelles Risiko dar. Die FINMA halt fest, dass CID, wenn sie aus-
serhalb der Schweiz gespeichert oder vom Ausland aus abgerufen
werden, «angemessen geschitzt (z.B. anonymisiert, verschlis-
selt oder pseudonymisiert) werden» (FINMA, Rundschreiben
2008/21, Anhang 3, Rn. 20). Darin wird ausdricklich festge-
halten, dass anonymisierte Daten «gemass Definition keine CID
mehr [sind] und nicht unter das DSG» fallen. (FINMA, Rund-
schreiben 2008/21, Anhang 3, Rn. 65); vgl. auch FISCHER PHI-
Lipp, L'externalisation de services dans le domaine bancaire et
financier, SZW 2016, 137 ff.

Die FINMA hat sich zur Bedeutung der Kundenidentifikation bei
einem Diebstahl von Bankkundendaten im Rahmen eines
Enforcementverfahrens geaussert. Sie hob hervor, dass die feh-
lende Moglichkeit fiir den Bankkundendatendieb, eine Verkn(ip-
fung zwischen bestimmten Kunden zugeordneten Vermdgens-
daten und den Kundenidentifikationsdaten herzustellen, von
entscheidender Bedeutung ist. Vermdgensdaten, die an sich
keine Identifizierung der betroffenen Person ermdglichen, sind
somit nur dann durch das Bankgeheimnis geschitzt, wenn sie
mit Kundenidentifikationsdaten in Verkniipfung gebracht werden
kdnnen (FINMA-Bulletin 4/2013, 76).

CR CP I1-CHaPPuIs BENOIT, Art. 321 StGB N 71; CorBOZ BERNARD,
Les infractions en droit suisse, Bd. 2, 3. Aufl. 2010, Art. 321
StGB N 69; TRECHSEL STEFAN/VEST HANS, StGB PK, Art. 321 StGB
N 23.
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HG150170, E. 5.3.5.8; BGer 4A_365/2017, E. 521 ff. Ein
besser nuancierter Ansatz bei der Verteilung der Beweislast ware
unserer Ansicht nach wiinschenswert, HIRSCH/JACOT-GUILLARMOD,
165 ff. (Fn. 1).

Zum konkreten Beweisgegenstand ist das Handelsgericht im
Wesentlichen der Auffassung, dass die Bank folgende Aspekte
hatte nachweisen mussen (HG150170, E. 5.3.5 ff.): (1) die
Massnahmen, die ergriffen wurden, um den Zugang zum Kon-
kordanzschlissel zu beschranken; (2) die Unmoglichkeit fir die
US-Behorden, die betroffene Person anhand der bermittelten
Daten erneut zu identifizieren; und (3) die Unméglichkeit fr die
US-Behdrden, die betroffene Person durch einen Abgleich der
Gbermittelten Daten mit anderen ihnen zur Verfiigung stehenden
Informationen zu re-identifizieren. In Bezug auf den ersten Punkt
ist das Bundesgericht weniger anspruchsvoll und halt die Ver-
wendung einer pseudonymisierten Kontonummer grundsatzlich
flr eine geeignete Massnahme, um eine erneute Identifizierung
zu verhindern. Nach dieser Massnahme setzt die Re-ldentifika-
tion die Verwendung des Konkordanzschlissels voraus, zu dem
das DoJ keinen Zugang hat (BGer 4A_365/2017, E. 5.3.1.). Im
Ubrigen lasst das Bundesgericht im Hinblick auf den dritten
Punkt (Méglichkeit der extrinsischen Gegenpriifung) ausdriick-
lich offen, wer, die Bank oder der Gesuchsteller, die Beweislast
tragt (BGer 4A_365/2017, E. 5.2.2 in fine). Ein kirzlich ergan-
genes Urteil des Appellationsgerichts des Kantons Basel-Stadt
(ZB.2019.3 vom 6. September 2019, E. 4.2.3) besagt, dass die
Bank die Beweislast dafiir tragt, dass das DoJ nicht in der Lage
ist, extrinsische Gegenkontrollen durchzufiihren. Nach Ansicht
des Appellationsgerichts ist diese Entscheidung notwendig, weil
die Wirksamkeit der Pseudonymisierungsmassnahmen von den
zusatzlichen Informationen abhéngt, die sich im Besitz des DoJ
befinden. Das Appellationsgericht weist jedoch darauf hin, dass
einer Partei nach den Regeln von Treu und Glauben eine Mitwir-
kungspflicht auferlegt werden kann, um eine positive Tatsache
nachzuweisen, die die Verwirklichung der betreffenden negativen
Tatsache verhindert (ZB.2019.3 vom 6. September 2019,
E. 4.3.4). Im vorliegenden Fall hat die Bank vor Einreichung
ihrer Replik nicht behauptet, dass die strittigen Daten pseudo-
nymisiert seien; von der Gegenpartei konnte daher nach den
Regeln von Treu und Glauben nicht verlangt werden, dass sie die
erforderlichen Beweise fiir die gegenteilige Behauptung, namlich
die Moglichkeit fiir das DoJ, extrinsische Gegenkontrollen durch-
zufiihren, vorlegt (ZB.2019.3 vom 6. September 2019, E. 4.3.4).
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