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Der Begriff «Cybersouveränität» ist interna-
tional von Staaten besetzt, die das Internet 
auf nationaler Ebne kontrollieren wollen. 
Es sollte daher besser von «digitaler 
Selbstbestimmung» gesprochen werden. 
Wie setzt sich die Schweiz auf internatio-
naler Ebene dafür ein?

Digitale Selbst­
bestimmung der 
Schweiz

Wird durch Cyberoperationen die völker-
rechtliche Souveränität eines Staates ver-
letzt, hat dieser zwar ein Recht auf Selbst-
verteidigung und zur Ergreifung von Gegen-
massnahmen. Aufgrund faktischer Hür-
den – namentlich fehlender eigener Cyber-
fähigkeiten zur Entdeckung und Zuordnung 
eines Angriffs und Ausführung eines digi
talen Gegenschlags – greifen diese völker-
rechtlichen Mittel der Selbsthilfe allerdings 
oft ins Leere. Politisch anzusetzen ist 
deshalb bei der Prävention gegen schädli-
che Cyberoperationen.

Cybersouveränität 
aus völker­
rechtlicher Warte

Angesichts der neuen Sicherheitsherausfor-
derungen im Zuge der Digitalisierung 
braucht es dringend nachhaltige Konzepte 
und Strategien, um die öffentliche Sicher-
heit, die Sicherheitsvorsorge und vor allem 
Transparenz für die Bürgerinnen und Bürger 
und damit deren Vertrauen sicherzustellen.

Sicherheitspolitik 
und digitale 
Souveränität
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In einer zunehmend vernetzten Welt wird 
es auch zunehmend schwierig, die Souve-
ränität sicherzustellen. Systemkomponen-
ten müssen sorgfältig evaluiert werden. 
Unser Cartoonist war dabei ...
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Mit der zunehmenden digitalen Vernetzung 
der Unternehmen im Cyber-Raum werden 
Anreize und Angriffsflächen für Attacken 
grösser. Unternehmen haben daher den 
Schutz ihrer eigenen Infrastruktur in den 
letzten Jahren stark verbessert. Doch wie 
kann sich ein Unternehmen gegen Angriffe 
auf seine Lieferanten schützen?

Unterschätzte 
Risiken durch 
Lieferanten

f o k u s

Die EU-Datenschutz-Grundverordnung 
kann auf Schweizer Unternehmen Anwen-
dung finden. Wie werden allfällige von 
EU-Datenschutzbehörden ausgesprochene 
Sanktionen durchgesetzt werden?

RGPD sur sol 
suisse : mise en 
œuvre

Die EU-Datenschutz-Grundverordnung gilt 
auch, wenn Unternehmen in Drittstaaten 
Personen, die sich in der EU befinden, 
Dienstleistungen anbieten und in diesem 
Zusammenhang Personendaten über diese 
Personen bearbeiten. Alles klar?

Was klar scheint, 
muss nicht klar sein
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App l i c a t i on  du  RGPD

RGPD sur sol suisse : 
mise en œuvre
 Les questions du champ 

d’application du RGPD 
(en particulier son champ 

d’application extra-territorial) 
et les obligations en découlant 
ont déjà fait couler beaucoup 
d’encre1. Les questions de 
mise en œuvre (enforcement), 
en particulier la coopération 
avec les autorités européennes 
et l’exécution des sanctions 
européennes, ont été en re-
vanche beaucoup moins thé-
matisées2.

Coopération avec les 
autorités européennes
Transmission directe par 
l’entreprise
La coopération avec les 

autorités européennes de 
contrôle risque de s’intensifier 
avec le RGPD. En plus des 
amendes administratives, 
dont l’exécution en Suisse est 
analysée ci-dessous, les auto-
rités européennes de contrôle 
peuvent notamment mener 
des enquêtes (p. ex. demander 
tout type d’information et 
procéder à des audits). L’en-
treprise suisse aura tendance 
à coopérer, en particulier pour 
éviter des amendes adminis-
tratives. L’entreprise suisse 
aura par ailleurs l’obligation 
de notifier à l’autorité les vio-
lations de données à caractère 
personnelle. 

L’entreprise suisse pourra 
être ainsi amenée à coopérer 
directement avec les autorités 

de contrôle. Une telle coopé-
ration pose la question de 
savoir si l’entreprise commet 
un acte prohibé au sens de 
l’art. 271 CP. De prime abord, 
les conditions semblent rem-
plies. La communication d’in-
formations pour les besoins 
d’une procédure étrangère 
(civile, pénale ou administra-
tive) constituerait un acte 
relevant « des pouvoirs pu-
blics », l’acte serait accompli 
« sans autorisation » en l’ab-
sence de procédure d’entraide 
ou d’autorisation délivrée par 
une autorité suisse et l’acte 
serait exécuté « sur le territoire 
suisse », même si les informa-
tions sont communiquées via 
le représentant UE ou le délé-
gué à la protection des don-
nées (DPO) domicilié en UE, 
puisqu’il est suffisant que 
seule une partie des actes per-
tinents se réalisent sur sol 
suisse3. À y regarder de plus 
près, il faut distinguer diffé-
rents scénarios.

L’acte exécuté par une en-
treprise suisse (en particulier 
la production de documents 
suite à une faille de sécurité 
ou à une demande de l’autori-
té européenne) ne devrait 
selon nous pas être un acte 
prohibé au sens de CP 271(1), 
tant qu’il concerne unique-
ment l’entreprise visée par la 
demande d’informations4. 
Selon plusieurs auteurs, CP 
271(1) vise en effet à protéger 

la souveraineté suisse (en em-
pêchant l’exécution, sur sol 
suisse, d’actes relevant des 
« pouvoirs publics », peu im-
porte les caractéristiques de 
l’auteur de l’acte, fonction-
naire ou non, ou la qualifica-
tion de l’acte à l’étranger),5 
mais pas à empêcher une per-
sonne localisée en Suisse 
dans la défense de ses intérêts 
à l’étranger 6. 

Ce raisonnement basé sur 
la défense des intérêts de la 
personne visée par la mesure 
fait toutefois l’objet des tem-
péraments suivants : 
n  D’abord, ce raisonnement 
n’est pas partagé par l’OFJ, en 
tous les cas dans le domaine 
de l’entraide internationale en 
matière civile, pour qui le cri-
tère déterminant pour qualifier 
comme « acte relevant des 
pouvoirs publics » est que le 
refus de coopérer peut avoir 
des conséquences excédant la 
procédure civile, autrement 
dit la menace de sanctions 
pénales ou administrative en 
cas de refus de coopérer 7. Ce 
raisonnement, transposé à la 
protection des données, 
conduirait à considérer que 
toute coopération avec les au-
torités européennes (la pro-
duction de documents suite à 
une faille de sécurité ou à une 
demande de l’autorité euro-
péenne) tomberait sous le coup 
de CP 271(1). Ce raisonne-
ment doit être toutefois rejeté 

Emilie Jacot-
Guillarmod,  
Lenz & Staehelin, 
Genève
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guillar​mod@ 
lenzstaehe​lin.com
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aux motifs qu’il n’a aucun fon-
dement légal8 et a été émis 
pour le domaine de l’entraide 
internationale en matière civile, 
et n’est ainsi pas nécessaire-
ment transposable à l’entraide 
en matière de protection des 
données.
n  Ensuite, l’application d’éven
tuelles normes de confidentia-
lité (p. ex. LB 47, LBVM 43, 
CP 162 ou 273) demeure ré-
servée : la production d’infor-
mations doit naturellement 
s’effectuer dans le respect des 
éventuelles obligations de 
confidentialité9. L’entreprise 
suisse devra ainsi garantir la 
confidentialité, en particulier 
le secret bancaire, profes
sionnel ou contractuel, notam-
ment en communiquant uni-
quement les catégories de 
données personnelles ou des 
données personnelles anony­
misées10.
n  Enfin, la possibilité de pro-
duire librement des docu-
ments est limitée aux procé-
dures étrangères auxquelles la 
personne localisée en Suisse 
est partie et dans le cadre des-
quelles cette dernière défend 
ses propres intérêts.

Vu l’incertitude créée par 
CP 271 lors de son application 
en matière de protection 
des  données, en particulier 
vu  les différentes définitions 
de l’acte relevant des pouvoirs 
publics, et l’évolution de la 
coopération internationale11, il 
est souhaitable que la Suisse 
offre un cadre légal clair de 
la  coopération internationale 
en matière de protection 
des  données et que les auto-
rités compétentes émettent 
une autorisation-cadre per-
mettant la transmission d’in-
formations ou négocient un 
accord d’entraide administra-
tive.

Transmission par le 
Préposé suisse
Au regard du champ d’ap-

plication extra-territorial du 
RGPD, certaines entreprises 
suisses seront soumises à la 
surveillance simultanée des 
autorités européennes et du 
Préposé suisse12. De ce fait, 
une coopération accrue entre 
le Préposé et les autorités 
européennes s’avèrera souhai-
table. Les autorités euro-
péennes pourraient en outre 
souhaiter obtenir certaines 
informations directement du 
Préposé.

À titre liminaire, nous rele-
vons qu’en pratique, la colla-
boration informelle entre auto-
rités administratives suisses et 
européennes est fréquente 
dans de nombreux domaines. 
En particulier, l’échange entre 
autorités d’informations gé
nérales sur leurs activités ou 
leurs projets ne nécessite 
aucune base légale particu-
lière13. En revanche, tout 
échange d’informations confi-
dentielles relève de l’entraide 
formelle et requiert en prin-
cipe une base légale, con
formément au principe de la 
légalité. L’entraide peut se 
fonder sur une base légale de 
droit interne (fédéral ou can-
tonal), ou sur une convention 
internationale14. Le droit 
suisse ne connaît en l’état 
aucune base légale (interne ou 
conventionnelle) régissant gé-
néralement l’entraide admi-
nistrative15. De lege lata, il 
n’existe pas non plus de 
convention internationale spé-
ciale relative à l’entraide ad-
ministrative dans le domaine 
de la protection des données16.

La LPD actuelle contient 
des règles générales sur 
le  transfert d’informations 
par  les organes fédéraux 

(art. 19 ss LPD) et se limite 
pour le surplus à attribuer au 
Préposé la tâche de collaborer 
avec les autorités étrangères 
chargées de la protection des 
données (art. 31 al. 1 let.  c 
LPD)17. Le Préposé peut ainsi 
collaborer avec les autorités 
étrangères et leur communi-
quer des informations, dans le 
respect des principes géné-
raux de l’activité de l’État18, 
en particulier le principe de la 
proportionnalité (art. 5 al. 2 
Cst. féd.) qui interdit les re-
quêtes exploratoires (fishing 
expeditions)19, et de la protec-
tion des données. Aux termes 
de l’art. 19 al. 1 LPD, la com-
munication de données per-
sonnelles par des organes 
fédéraux requiert en principe 
une base légale. Par excep-
tion, la LPD autorise les or-
ganes fédéraux à communi-
quer des données personnelles 
nonobstant l’absence de base 
légale dans certains cas, no-
tamment (1) lorsque le desti-
nataire a, en l’espèce, abso
lument besoin de ces données 
pour accomplir sa tâche légale 
(art. 19 al. 1 let. a LPD) ou (2) 
lorsque la personne concernée 
y a consenti en l’espèce 
(art. 19 al. 1 let. b LPD).

S’agissant du premier 
motif justificatif, il faut que 
l’absence de transmission des 
données empêche complète-

R é s u m é

Cet article analyse la mise en œuvre du RGPD en 
Suisse. Les auteurs constatent de nombreuses in-
certitudes quant aux interactions entre les cadres 
juridiques suisse et européen. Selon l’analyse pré-
sentée ici, les sanctions européennes ne sont pas 
directement exécutables en Suisse, mais peuvent 
donner lieu à des prétentions récursoires sur le plan 
civil. Selon les auteurs, les entreprises suisses 
peuvent sous certaines réserves coopérer avec les 
autorités européennes sans violer l’art. 271 CP.
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ment l’autorité requérante de 
remplir sa tâche dans un cas 
concret20. Il convient à notre 
sens de se montrer exigeant 
dans l’appréciation du carac-
tère nécessaire de la commu-
nication et de tenir compte 
des possibilités pour l’autorité 
requérante d’obtenir les infor-
mations directement de la per-
sonne concernée. Au regard 
des larges pouvoirs conférés 
aux autorités de contrôle euro-
péenne en vertu du RGPD, on 
peut s’attendre à ce que la 
transmission de données par 
le Préposé fédéral suisse soit 
rarement indispensable au 
sens de l’art. 19 al. 1 let. a 
LPD. Par opposition, il est pro-
bable que les entités suisses 
soumises à la fois à la LPD et 
au RGPD consentent à la 
transmission aux autorités 
européennes de certaines de 
leurs données en possession 
du Préposé fédéral suisse, afin 
d’éviter de devoir remettre plu-
sieurs fois les mêmes informa-
tions aux différentes autorités 
compétentes.

Les règles générales rela-
tives à la communication 
transfrontière de données 
(art.  6 LPD) s’appliquent en 
outre à l’échange d’informa-
tions avec des autorités étran-
gères. Ceci ne devrait pas 
poser de difficulté particu-
lière, dans la mesure où la 
législation européenne assu-
rant un niveau de protection 
adéquat à l’étranger.

La personne concernée a en 
principe le droit de s’opposer 
au transfert en faisant valoir un 
intérêt légitime (art. 20 LPD).  

Précisons que la doctrine 
retient généralement que le 
principe de la spécialité (soit 
le fait que l’autorité requé-
rante ne peut utiliser les infor-
mations transmises que dans 
le cadre de la procédure à la 
base de la demande d’as
sistance) s’applique en ma-
tière d’entraide administra-
tive22. Partant, selon le droit 

en vigueur, il appartient au 
principe au Préposé de s’as
surer que les autorités euro-
péennes n’utilisent pas les 
informations transmises à 
d’autres fins que celles de la 
protection des données23.

Le P-LPD règle de façon 
détaillée l’assistance adminis-
trative entre le Préposé et les 
autorités étrangères chargées 
de la protection des données 
(art. 49 P-LPD). L’échange 
d’informations et de données 
personnelles entre le Préposé 
et une autorité étrangère char-
gée de la protection des don-
nées sera soumis notamment 
à l’exigence de la réciprocité 
et de la confidentialité (art. 49 
al. 1 P-LPD)24. À notre sens, 
les autorités européennes rem-
pliront en principe ces con
ditions, notamment au regard 
des dispositions pertinentes 
du RGPD (art. 50 RGPD)25. À 
notre sens, l’art.  49 P-LPD 
constitue une lex specialis par 
rapport aux dispositions 
générales sur la communi
cation de données person-
nelles par les organes fédéraux 
(art. 32 s. P-LPD). En particu-
lier, l’art. 49 al. 3 P-LPD pré-
voit l’information préalable de 
la personne concernée uni-
quement lorsque les données 
transmises sont susceptibles 
de contenir des secrets profes-
sionnels, de fabrication ou 
d’affaires et dans la mesure 
où ceci ne nécessite pas d’ef-
forts disproportionnés. Selon 
nous, cette disposition plus 
restrictive prime le droit gé
néral de la personne concer-
née de s’opposer à tout trans-
fert de ses données person-
nelles (art.  33 P-LPD)26, et 
permet la transmission de 
données sans information 
préalable lorsqu’ aucun secret 
professionnel, de fabrication 
ou d’affaire n’est mis en péril. 
Cette évolution est contestable 
du point de vue du droit d’être 
entendu de la personne 
concernée27.

Nous relevons que l’en-
traide sera accordée exclusive-
ment pour l’accomplissement 
des tâches légales des auto
rités requérantes (art. 49 
P-LPD). Par analogie avec 
l’entraide en matière finan-
cière, lorsqu’un acte pourrait 
tomber à la fois sous le coup 
du RGPD et sous le coup 
d’autres domaines juridiques 
(p. ex. violations de dispo
sitions en matière pénale, fis-
cale voire du droit des obli
gations, des sociétés ou de la 
concurrence déloyale)28, la 
matière faisant l’objet de 
l’assistance devrait être déter-
minée sur la base de la re-
quête de l’autorité requé-
rante29. En tout état, l’entraide 
en matière de protection des 
données ne devra pas per-
mettre le contournement de 
l’entraide en matière fiscale30 
ou pénale31. Le P-LPD prévoit 
d’ailleurs expressément que 
l’autorité étrangère pourra 
utiliser les informations 
échangées uniquement dans 
le cadre de la procédure à 
la base de la demande d’assis-
tance, conformément au prin-
cipe de spécialité (art. 49 
al. 1 let. b P-LPD).

Au regard de ce qui pré-
cède, le P-LPD permet plus 
largement la transmission 
d’informations par le Préposé 
suisse à ses homologues étran-
gers, notamment en l’absence 
de consentement des per-
sonnes concernées. Il a égale-
ment le mérite de clarifier les 
modalités de l’entraide et l’uti-
lisation possible des informa-
tions transmises. On peut en 
revanche regretter la limitation 
du droit d’être entendu de la 
personne concernée.

Exécution des sanctions 
Généralités
Les autorités européennes 

de protection des données 
disposent a priori de divers 
moyens pour mettre en œuvre 
leurs décisions, en particulier 
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les sanctions prononcées, sur 
le territoire de l’UE. Elles 
privilégieront selon toute vrai-
semblance ces approches par 
rapport à une exécution dans 
un pays tiers. Cela étant, dans 
certaines circonstances, les 
autorités européennes devront 
rechercher l’exécution de leurs 
décisions en Suisse, par 
exemple parce que les actifs de 
la société concernée se 
trouvent en Suisse, parce que 
la société est dispensée de 
l’obligation de désigner un re-
présentant en UE32 ou a omis 
de le faire en violation de 
l’art. 27 RGPD. Selon le prin-
cipe de la territorialité, la 
souveraineté suisse s’oppose 
généralement à l’exécution 
d’actes de puissance publique 
par des autorités étrangères 
sur  le territoire helvétique33. 
Les autorités étrangères ne 
peuvent intervenir directement 
en Suisse34, mais doivent re-
quérir la reconnaissance et 
l’exécution par les instances 
suisses.

Par ailleurs, la mise en 
œuvre des décisions des auto-
rités de surveillance euro-
péenne sur le territoire de l’UE 
peut donner lieu à des litiges 
subséquents entre le représen-
tant européen et son mandant. 
En particulier, le représentant 
européen éventuellement tenu 
des sanctions prononcées à 
l’encontre de son mandant 
suisse peut chercher à se re-
tourner contre ce dernier. 

La présente section ana-
lyse les voies de droit ouvertes 
d’une part aux autorités euro-
péennes pour la mise en œuvre 
de leurs décisions en Suisse, 
et d’autre part au représentant 
européen pour agir à l’encon
tre du responsable suisse du 
traitement.

Qualification des décisions 
prises en vertu du RGPD
La procédure applicable en 

Suisse à l’exécution de déci-
sions étrangères dépend du 

domaine du droit (administra-
tif, civil, ou pénal) auquel res-
sortit la décision pertinente. 
La qualification s’opère selon 
le droit suisse35. 

A priori, les décisions 
prises par les autorités en ap-
plication du RGPD (soit des 
mesures propres à influencer 
la situation juridique du des-
tinataire prises par une auto-
rité dans un cas concret36) 
constituent des décisions ad-
ministratives au sens du droit 
suisse. En droit interne suisse, 
les sanctions prononcées par 
les autorités administratives 
ressortissent au demeurant au 
droit administratif37.

Cela étant, la jurispru-
dence retient que les sanc-
tions prononcées par les auto-
rités administratives revêtent 
dans certaines circonstances 
une nature (matériellement) 
pénale38. Les critères de dis-
tinction entre le domaine 
pénal et le domaine adminis-
tratif, et même la validité dog-
matique de la notion de sanc-
tion administrative, sont d’ail-
leurs discutés en doctrine39. 
En l’absence d’une délimita-
tion nette, exclure que les 
sanctions prononcées en vertu 
du RGPD puissent matérielle-
ment ressortir à la matière pé-
nale nous paraît discutable. 
Une telle conclusion revêtirait 
en tout état peu d’intérêt pra-
tique, dès lors que les règles 
en matière d’entraide pénale 
internationale posent des cri-
tères propres pour délimiter 
quelles décisions relèvent de 
leur champ d’application. 
L’éventuelle mise en œuvre 
des décisions prises en vertu 
du RGPD selon les règles 
applicables en matière d’en-
traide pénale internationale 
mérite ainsi l’examen.

Par ailleurs, si la protection 
des données relève en prin-
cipe du droit public, elle peut 
donner lieu à des prétentions 
de droit privé40. Dans certains 
cas, la mise en œuvre trans-

frontière de la protection des 
données s’opère ainsi selon les 
règles de droit international 
privé41. En particulier, les dif-
férends entre le représentant 
européen et son mandant 
suisse relèvent du droit civil 
dans la mesure où ils opposent 
deux personnes privées. Par-
tant, il sied d’examiner si les 
décisions prises en vertu du 
RGPD et/ou dans le cadre de 
litiges connexes peuvent (aus-
si) être mises en œuvre confor-
mément au droit international 
privé suisse.

Entraide administrative
L’ordre juridique suisse ne 

connaît pas d’acte normatif 
régissant de manière générale 
la reconnaissance et l’exécu-
tion des décisions administra-
tives étrangères. Il n’existe de 
lege lata aucune base légale 
particulière pour la reconnais-
sance et l’exécution en Suisse 
des décisions européennes en 
matière de protection des don-
nées. Ainsi, en l’état, le droit 
suisse ne permet pas la re
connaissance et l’exécution 
des décisions prises en vertu 
du RGPD par les autorités 
européennes au titre de l’en-
traide administrative.

Le P-LPD ne prévoit pas 
non plus de telle base légale. 
L’entraide administrative que 
pourra accorder le Préposé 
fédéral à teneur du P-LPD42 
n’équivaut aucunement à une 
mise en œuvre des décisions 
des autorités étrangères. En 
particulier, les compétences du 
Préposé fédéral en la matière 
ne permettent pas l’exécution 
de sanctions étrangères en 
Suisse. Si certaines démarches 
politiques ont été initiées en 
vue de la conclusion avec l’UE 
d’un accord relatif à la coordi-
nation en matière de protection 
des données, elles restent à un 
stade embryonnaire43. Au de-
meurant, nous relevons que si 
un accord de coopération a été 
conclu pour régler une situa-



r e p o r t

d i g m a  2 0 1 8 . 31 4 6

tion internationale analogue en 
matière de droit de la concur-
rence44, soit l’existence d’une 
double réglementation (les lé-
gislations suisse et européenne 
étant susceptibles de s’appli-
quer au même état de fait) 
sanctionnée par des amendes 
très importantes prononcées 
par des autorités administra-
tives, cet accord se limite à la 
coordination des procédures et 
à l’échange d’informations, à 
l’exclusion de la reconnais-
sance et l’exécution transfron-
tière des sanctions. On peut 
dès lors se demander si un 
futur accord bilatéral en ma-
tière de protection des données, 
s’il vient à chef, prévoira la 
reconnaissance et l’exécution 
des sanctions européennes en 
Suisse. En toute hypothèse, 
l’adoption dans un futur proche 
d’une base légale pour l’exécu-
tion des décisions en vertu du 
RGPD au titre de l’entraide 
administrative paraît peu vrai-
semblable.

Entraide pénale 
internationale
La Loi fédérale sur l’en-

traide en matière pénale 
(EIMP)45 permet à certaines 
conditions l’exécution en 
Suisse de décisions étrangères 
en matière pénale. La qualifi-
cation comme décision en 
matière pénale au sens de 
l’EIMP s’opère en principe se-
lon les critères (matériels) de 
la jurisprudence Engel 46 : une 
sanction est pénale lorsque, 
alternativement, le droit natio-
nal la classifie comme telle, 
ou lorsque la nature de l’in-
fraction ou la gravité de la 
sanction en dénotent le carac-
tère pénal47. Le droit européen 
qualifie les sanctions pronon-
cées en vertu du RGPD 
d’amendes administratives48. 
Cela étant, au regard de la 
gravité des sanctions poten-
tielles, qui peuvent atteindre 
4 % du chiffre d’affaires 
annuel mondial total de l’exer-

cice précédant l’infraction, 
celles-ci revêtent à notre sens 
un caractère matériellement 
pénal au sens de la jurispru-
dence Engel49.

L’entraide internationale en 
matière pénale n’est ouverte 
que pour les affaires dans les-
quelles le droit de l’État requé-
rant permet de faire appel 
au juge (critère formel) (art. 1 
al. 3 EIMP). La pratique suisse 
est souple50. Les autorités 
suisses ont ainsi accordé l’en-
traide à des autorités adminis-
tratives, dans la mesure où 
l’intervention de ces dernières 
constituait une étape préalable 
à la saisine des autorités judi-
ciaires compétentes51.

Nonobstant ce qui pré-
cède, en application de l’art. 1 
al. 3 EIMP, le Tribunal fédéral 
exige que la répression des 
infractions à l’origine de la 
demande d’entraide relève de 
la compétence des autorités 
judiciaires de l’État requérant. 
Pour un éventuel octroi de 
l’entraide en matière pénale, 
il est ainsi nécessaire que la 
procédure puisse aboutir au 
renvoi d’accusés devant un 
tribunal compétent pour répri-
mer ces infractions52. Or, les 
autorités européennes en ma-
tière de protection prononcent 
elles-mêmes les sanctions pré-
vues par le RGPD. L’interven-
tion éventuelle d’une autorité 
judiciaire au stade du recours 
contre l’amende prononcée53 
ne satisfait à notre sens pas 
aux exigences de la jurispru-
dence fédérale susvisée. À 
défaut de possibilité de faire 
appel au juge au sens de 
l’art. 1 al. 3 EIMP, les sanc-
tions prononcées en vertu du 
RGPD ne peuvent selon nous 
bénéficier de l’entraide pénale 
internationale.

Même si les autorités 
suisses devaient développer 
une approche plus souple et se 
satisfaire de la possibilité d’un 
recours devant une instance 
judiciaire, l’exécution en 

Suisse d’une décision pénale 
étrangère est notamment sou-
mise à l’exigence de la double 
incrimination : l’état de  fait 
sanctionné par l’autorité étran-
gère doit correspondre aux élé-
ments constitutifs d’une in-
fraction réprimée par le droit 
suisse54. Or, le champ d’appli-
cation des sanctions du RGPD 
excède largement celui des 
sanctions pénales de la LPD 
actuelle et, dans une moindre 
mesure, du P-LPD.

Au regard de ce qui pré-
cède, même en admettant que 
les sanctions prononcées 
conformément au RGPD puis
sent bénéficier de l’entraide 
en matière pénale en Suisse55, 
les autorités suisses refuseront 
vraisemblablement l’exécution 
des sanctions prononcées en 
vertu du RGPD dans un grand 
nombre de cas, à défaut de 
double incrimination.

En toute hypothèse, les 
autorités suisses n’exécutent 
la sanction prononcée à 
l’étranger qu’à concurrence de 
la peine maximale prévue par 
le droit suisse pour la même 
infraction56, conformément au 
principe de la lex mitior 57. Par 
conséquent, même si l’en-
traide en matière pénale inter-
nationale était octroyée en 
Suisse et si, dans le cas d’es-
pèce, le droit suisse réprimait 
le comportement sanctionné 
par les autorités européennes, 
l’amende exécutée en Suisse 
ne saurait excéder 10 000 
CHF selon le droit actuel58. 
Sous réserve des débats parle-
mentaires, ce maximum sera 
porté à 250 000 CHF lors de 
l’entrée en vigueur du P-LPD59. 
Le risque encouru par les en-
tités suisses recherchées di-
rectement sur le sol helvétique 
par les autorités européennes 
est ainsi en tout état large-
ment inférieur aux peines 
maximales prévues par le 
RGPD (jusqu’à 20 000 000 
EUR ou 4% du chiffre d’af-
faires mondial annuel).
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Droit international privé
La Convention de Lugano 

(CL) régit la reconnaissance et 
l’exequatur en Suisse des dé-
cisions européennes ressortis-
sant à la matière civile et com-
merciale, quelle que soit la 
nature de la juridiction (art. 1 
al. 1 cum art. 62 CL). Il sied 
de relever que le domaine de 
la protection des données n’est 
pas exclu du champ d’applica-
tion de la Convention (art. 1 al. 
2 CL a contrario). En lien avec 
le RGPD, il faut à notre sens 
distinguer (1) la mise en œuvre 
des décisions prises par les 
autorités européennes de sur-
veillance (notamment les 

amendes administratives), (2) 
celle des décisions prises en 
matière d’éventuelles préten-
tions récursoires du représen-
tant européen contre son man-
dant suisse, et (3) des déci-
sions prises en matière 
d’éventuelles prétentions ré-
cursoires de l’entité euro-
péenne à l’encontre de son 
coresponsable suisse. 

S’agissant des décisions 
prises par les autorités euro-
péennes de surveillance, il est 
utile de rappeler que les dé
cisions d’autorités adminis
tratives peuvent être recon-
nues et exécutées confor
mément à la Convention de 

Lugano, dans la mesure où 
elles ressortissent à la matière 
civile et commerciale60. 
Lorsque le rapport de droit im-
plique une entité étatique, la 
Convention de Lugano s’ap-
plique si celle-ci agit de ma-
nière analogue à un privé. Par 
opposition, l’application de la 
Convention de Lugano est 
exclue lorsque l’autorité inter-
vient en qualité de détentrice 
de la puissance publique61. 
Lorsqu’elles prononcent les 
mesures (en particulier les 
sanctions) prévues par le 
RGPD, les autorités euro-
péennes en matière de pro
tection des données exercent 
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des pouvoirs réglementaires, 
de décision et de sanction62. 
Elles n’interviennent pas de 
façon analogue à un privé, 
mais exercent au contraire des 
prérogatives de puissance pu-
blique. Dans ces circons-
tances, leurs décisions ne res-
sortissent pas à la matière ci-
vile et commerciale au sens de 
la Convention de Lugano. Par-
tant, la reconnaissance et 
l’exécution conformément à la 
Convention de Lugano est 
exclue. Par souci d’exhaustivi-
té, on soulignera que les déci-
sions prises en vertu de la 

puissance publique échappent 
également au champ d’appli-
cation de la LDIP.

Les décisions prises dans 
le cadre de litiges opposant le 
représentant européen et son 
mandant suisse relèveront en 
principe du domaine contrac-
tuel. La matière contractuelle 
appartient au champ d’appli-
cation matériel de la Conven-
tion de Lugano (art. 5 al. 1 
CL). Le représentant européen 
et l’entreprise suisse peuvent 
élire un for en Suisse (art. 23 
CL). Dans ce cas, le repré
sentant fera valoir ses éven-

tuelles prétentions récursoires 
directement devant les tribu-
naux suisses et la question de 
la reconnaissance ne se pose 
pas. En cas d’élection de for 
dans un État membre de l’UE, 
les décisions rendues par les 
tribunaux élus (art. 23 CL) 
sont reconnues (art. 33 ss CL) 
et peuvent être exécutées 
(art.  38 ss CL) en Suisse 
conformément à la Convention 
de Lugano. Si les parties ont 
omis d’élire un for contractuel, 
leur convention sera selon 
toute vraisemblance qualifiée 
de contrat de service au sens 
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de la Convention. En cas de 
litige en lien avec un contrat 
de service, à défaut de con
vention contraire, la Conven-
tion de Lugano prévoit la 
compétence des tribunaux du 
lieu de fourniture du service 
(art. 5 al. 1 let. b CL). On peut 
dès lors s’attendre à ce que les 
tribunaux du lieu où le repré-
sentant européen déploie son 
activité soient compétents par 
défaut. Les décisions rendues 
par les tribunaux de l’État 
européen correspondant font 
l’objet d’une reconnaissance 
automatique (art. 33 CL) et 
peuvent donner lieu à l’exe­
quatur (art. 38 ss CL) en 
Suisse.

Une éventuelle responsabi-
lité partagée naîtra en principe 
entre des entités liées con
tractuellement (p. ex. contrat 
entre responsable du traite-
ment et sous-traitant ou ac-
cord concernant la respon
sabilité conjointe du traite-
ment). On peut dès lors 
renvoyer aux considérations 
qui précèdent en présence 
d’une clause d’élection de for 
et/ou lorsque les corespon-
sables sont liés par un contrat 
de service (notamment le 
contrat entre responsable du 
traitement et sous-traitant). Si 
la relation contractuelle entre 

coresponsables, en particulier 
entre joint controllers, ne peut 
être qualifiée de contrat de 
service au sens de la Con
vention de Lugano, le tribunal 
du lieu d’exécution de l’obli-
gation litigieuse est compétent 
par défaut (art. 5 al. 1 CP). 
D’éventuelles prétentions ré-
cursoires se fonderont en prin-
cipe sur les obligations incom-
bant à la partie recherchée, 
soit l’entité suisse. On peut 
prévoir que le lieu d’exécution 
de ces obligations se situera 
régulièrement en Suisse, 
auquel cas le litige se dérou-
lera directement devant les 
tribunaux suisses et la ques-
tion de la reconnaissance ne 
se posera pas.

Conclusion
L’application extra-territo-

riale du RGPD a largement 
retenu l’attention des autorités 
et des auteurs suisses. La 
mise en œuvre transfrontière 
du droit européen s’avèrera 
cependant complexe.

En particulier, les sanc-
tions prévues par le RGPD ne 
sont selon notre analyse pas 
directement exécutables en 
Suisse à ce jour. Cela étant, on 
ne peut exclure une mise en 
œuvre indirecte de ces sanc-
tions, par le biais de la mise 

en œuvre à l’encontre d’une 
entité ayant une présence en 
UE (soit le représentant euro-
péen ou l’entité coresponsable 
du traitement, par exemple en 
qualité de joint controller) qui 
se retournerait ensuite sur le 
plan civil contre l’entreprise 
suisse.

Par ailleurs, des sujets peu 
thématisés jusqu’ici méritent 
à notre sens l’attention, no-
tamment la possibilité pour les 
entreprises suisses de coopé-
rer avec les autorités de 
surveillance européennes au 
regard de l’interdiction d’agir 
pour un État étranger sur le sol 
suisse (art. 271 CP). À ce 
sujet, nous recommandons 
une approche souple, qui per-
mette à l’entreprise suisse de 
défendre ses propres intérêts 
à l’étranger, dans le respect 
d’éventuels devoirs de confi-
dentialité.

De façon générale, nous 
constatons un manque de 
clarté quant aux futures inter
actions entre autorités suisses 
et européennes et aux impli-
cations pour les entreprises 
suisses soumises à une double 
réglementation. Dans l’intérêt 
de la sécurité juridique, une 
rapide clarification par nos 
autorités serait bienvenue.� n
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